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Вступ
Останніми роками банківська система нашої країни переживає бурхливий розвиток. Не дивлячись на існуючі недоліки українського законодавства, регулюючого діяльність банків, ситуація неухильно змінюється на краще. Пройшли часи, коли можна було легко заробляти на спекулятивних операціях з валютою і шахрайстві. Сьогодні все більше банків робить ставку на професіоналізм своїх співробітників і нові технології.

Важко уявити собі більш благодатний грунт для упровадження нових комп'ютерних технологій, ніж банківська діяльність. В принципі, майже всі задачі, які виникають в ході роботи банку достатньо легко піддаються автоматизації. Швидка і безперебійна обробка значних потоків інформації є однією з головних задач будь-якого банку. Відповідно до цього очевидна необхідність володіння обчислювальною мережею, що дозволяє обробляти все зростаючі інформаційні потоки. Крім того, саме банки володіють достатніми фінансовими можливостями для використання найсучаснішої техніки. Проте не слід вважати, що середній банк готовий витрачати величезні суми на комп'ютеризацію. Банк є перш за все фінансовою організацією, призначеною для отримання прибутків, тому витрати на модернізацію повинні бути співставлені з передбачуваною користю від її проведення. Відповідно до загальносвітової практики в середньому банку витрати на комп'ютеризацію складають не менше 17% від загального кошторису річних витрат.
Інтерес до розвитку комп‘ютеризованих банківських систем (БС) визначається не бажанням отримати сьогохвилинну вигоду, а, головним чином, стратегічними інтересами. Як показує практика, інвестиції в такі проекти починають приносити прибуток лише через певний період часу, необхідний для навчання персоналу і адаптації системи до конкретних умов. Вкладаючи засоби в програмне забезпечення, комп'ютерне і телекомунікаційне устаткування і створення бази для переходу до нових обчислювальних платформ, банки, в першу чергу, прагнуть до здешевлення і прискорення своєї рутинної роботи і перемоги в конкурентній боротьбі. Нові технології допомагають банкам змінити взаємостосунки з клієнтами і знайти нові кошти для отримання прибутку.
Задача, що стоїть перед всіма фінансовими організаціями, однакова: інтеграція успадкованих систем в розподілену архітектуру локальних мереж. Девід Стюарт, головний консультант за новими технологіями в Global Concepts, вважає, що сьогодні попит на людей, що розуміються в мережах, вище, ніж будь-коли раніше. На його думку, в наш час при влаштуванні на роботу в банк перевага віддається програмісту, а не касиру.

Банківські комп'ютерні системи на сьогоднішній день є однією з тих галузей прикладного мережевого програмного забезпечення, що швидко розвиваються. Потрібно відзначити, що БС є "ласим шматочком" для будь-якого виробника комп'ютерів і ПЗ. Тому майже всі крупні компанії розробники комп'ютерної техніки пропонують на цьому ринку системи на базі своїх платформ.
Як приклади передових технологій, що використовуються в банківській діяльності, можна назвати бази даних на основі моделі "клієнт-сервер" (характерне використовування ОС Unix і БД Oracle); засоби міжмережевої взаємодії для міжбанківських розрахунків; служби розрахунків, цілком орієнтованих на Internet, або, так звані, віртуальні банки; банківські експертно-аналітичні системи, що використовують принципи штучного інтелекту і багато іншого.

Придбання й установка, а тим більше розробка власними силами системи інтернет-банкінга - задоволення недешеве. Крім того, перехід до дистанційного обслуговування вимагає істотної перебудови (реінжиніринга) бізнес-процесів банку і відповідних витрат. Проте багато банків вкладають гроші в цей бізнес. Аналіз показує, що така поведінка банків пояснюється тверезим розрахунком і об'єктивними чинниками.

Розглядаючи основні можливості, які дає банку застосування Internet, слід зазначити, що мережа Internet у принципі застосовна для самих різних галузей роботи банку - від взаємодії з клієнтом до обміну інформацією з іншими банками.

Ключова перевага інтернет-банку - зручність у використанні і економія часу. Тому потрібно поклопотатися про те, щоб уникнути складних процедур доступу, тривалості і складності проведення операцій. Система повинна бути максимально простою у використанні і працювати швидко. Той, кому це вдасться, зможе захопити велику частину ринку.
Проте той факт, що користуються банківською системою і працюють в Інтернеті люди найбільше соціально активні, дає надію, що їхньої кількості буде достатньо хоча б спочатку, на перших етапах розгортання систем Інтернет-банкінга. Причому є імовірність, що Інтернет підігріє інтерес до банківського сервісу. Зараз переважна більшість банкірів вважає, що зручність Інтернет-обслуговування стане в найближчому майбутньому важливим чинником залучення коштів клієнтів у банки.

Що стосується психологічних складнощів, то до них варто прирахувати побоювання загубити в Мережі свої гроші. Інтернет-банкінгу зовсім не йдуть на користь численні публікації про масові зломи і крадіжки з комп'ютерних систем. Однак, думаю, проблема ця має скоріше суспільні і юридичні корені, чим технічні або якісь інші.

Розділ 1. Суть та напрямки використань нових інформаційних технологій та систем в банківській діяльності
1.1 Роль Інтернет в банківській діяльності та засоби його використання

На Заході використання банками Інтернету для обслуговування клієнтів стало логічним розвитком технології home banking. Віддалений банківський сервіс удома починався в 80-х рр. із телефонного банківського обслуговування. Потім з'явилися послуги віддаленого обслуговування з використанням персонального комп'ютера і прямого підключення до банківських серверів (PC-banking). В 1995 році з'явилися перші банки, що запропонували клієнтам PC-banking на якісно новому рівні, що повною мірою використовував комунікаційні і сервісні можливості Інтернету, - internet banking.
При цьому і телефонний, і PC-банкінг одержали досить широке поширення завдяки високому попиту на банківські послуги із боку як корпоративних, так і індивідуальних клієнтів. Таким чином, інтернет-банкінг потрапив на благодатний, підготовлений грунт. І, хоча на Заході серед послуг home banking для приватних осіб наймасовішою формою залишається як і раніше телефонне обслуговування, системи інтернет-банкінга вважаються найбільш перспективними. Це зумовлено тим, що сьогодні саме інтернет-технології дозволяють максимально ефективно використовувати найбільш зручні для людини способи роботи з інформацією (текст, графіка, звук, відео), забезпечуючи при цьому прийнятну мобільність і доступність послуг.
В Україні і Росії інтернет-банкінг просувається значно складніше. На жаль, у нас немає багатих традицій масового використання банківських послуг, але є сумний досвід банківських криз, від яких страждав в основному середній клас - ті самі фізичні особи, що в усьому світі є основними споживачами роздрібних банківських послуг. Саме цими зовнішніми чинниками багато в чому обумовлені проблеми розвитку інтернет-банкінга в нас.
На Заході банківський інтернет-сервіс, будучи одним із найбільш динамічних сегментів електронної комерції, продовжує розвиватися стрімкими темпами разом із ростом числа користувачів Інтернету, частка яких у населенні розвинених західних країн вже складає в середньому більш 40%. При цьому деякі західноєвропейські країни випереджають по темпах освоєння Інтернету визнаних лідерів із північної Америки: Норвегія - 50% населення, США - 45%, Швеція - 42%, Канада - 41%, Фінляндія - 38%, Данія - 35%, Великобританія - 25% (за даними на кінець 2005 року) (рис.1.1.).

Лідерство скандинавів пояснюється менталітетом населення, що набагато частіше, ніж американці, купують весь пакет банківських послуг у того самого банку. Плюс до того, широке поширення мережі в країні і вже сталу звичку користуватися нею для вирішення повсякденних життєвих питань.

А от відсутність Франції в списку лідерів викликана тим, що найбільші банки країни, BNP Paribas і Societe Generale, були занадто захоплені грою в злиття, а можливо просто внутрішній ринок не готовий до використання нових функцій Інтернету.
Що ж відбувається в Україні? Можу привести деяку статистику:
щомісячно аудиторія українського Інтернету (ті, хто звертається в мережу хоча б раз на місяць) -- 3,2% по Україні і 5-6% Київ, Харків. Причому 48% з відвідуючих Інтернет в Україні і 56% в Києві, Харкові заходять в мережу з робочих комп'ютерів.
щотижнева аудиторія Інтернету складає 6,2% дорослого населення Києва і 2% -- інших міст України.
64% щотижневої київської аудиторії складають чоловіки.
серед представниць слабкої статі, відвідуючих Інтернет, приблизно 50% складають жінки у віці від 16 до 30 років.
вища освіта має 71% Київської і 62% української аудиторії.
Рівень доходів 72% відвідувачів Інтернету (і відповідно їх споживацька активність) вище середнього доходу населення країни. Більше 25% користувачів Інтернету водять особистий автомобіль, 20% користуються послугами стільникового зв'язку, стільки ж -- пейджером.
Одночасно зі збільшенням інтернет-популяції зростає і кількість клієнтів, що здійснюють банківські операції через Інтернет, і їхня частка в загальній масі індивідуальних клієнтів банків. Так, відповідно до звіту відомої рейтингової і аналітичної компанії Fitch IBCA частка клієнтів ряду найбільших європейських банків, що користуються інтернет-банкінгом, перевищує 10%, або 500 тис. чоловік (за даними на кінець 2000 року): SE Banken (Швеція) - 380,000 клієнтів (25% від загального числа клієнтів - максимальна частка), MeritaNorbanken (Фінляндія/Швеція) - 1,030,000 (15%), Deutsche Bank (Німеччина) - 650,000 (8%) , Barclays (Великобританія) - 540,000 (4%), BSCH (Іспанія) - 500,000 (2%).
Іншій важливий показник розвитку ринку - кількість банків, що розвивають інтернет-банкінг. Так, улітку 2001 року вже 71 із 100 найбільших банків США надавали своїм клієнтам інтернет-послуги, у тому числі - 9 із 10 самих великих, серед яких флагмани американського банківського бізнесу: Citicorp, Bank of America, Chase, Bank One, First Union, Wells Fargo.
Однак європейські банки не тільки не відстають від американських колег і по кількості банків, і по оборотах у цій сфері, але й обходять їх. Так, за даними Cap Gemini/Ernst & Young європейці випередили своїх американських конкурентів по частці банківських операцій, що робляться з використанням Інтернету. У Європі 4% усіх банківських операцій відбувається через Інтернет, а в США - 3% (у ході дослідження були оброблені дані, отримані від 125 банків із 21 країни. ) (рис. 1.2. а,б).

Усього ж сьогодні у світі нараховується більш 1500 банків, що мають у своєму арсеналі послуги інтернет-банкінга (за даними самого повного довідника інтернет-банків на сайті http://www.onlinebankingreport.com/).

Придбання й установка, а тим більше розробка власними силами системи телебанкінга - задоволення недешеве. Крім того, перехід до дистанційного обслуговування вимагає істотної перебудови (реінжиніринга) бізнес-процесів банку і відповідних витрат. Проте багато банків вкладають гроші в цей бізнес. Аналіз показує, що така поведінка банків пояснюється тверезим розрахунком і об'єктивними чинниками.

Розглядаючи основні можливості, які дає банку застосування Internet, слід зазначити, що мережа Internet у принципі застосовна для самих різних галузей роботи банку - від взаємодії з клієнтом до обміну інформацією з іншими банками.

Першим етапом роботи в Internet для будь-якої фінансової організації звичайно стає використовування World Wide Web для публікації рекламної і іншої інформації.

Другий етап - надання клієнтам базового доступу в банк. Клієнти дістають можливість проглянути фінансову інформацію, що стосується їх, при цьому вони нічого не можуть з нею зробити. В Україні майже кожен банк має свій web-сайт або сторінку, де представлена інформація про цей банк: перелік послуг, контакти, річні звіти та результати аудиторських перевірок, інформація про вакансії відділу кадрів, а також інша нефінансова та фінансова інформація (дод.А).

Інтерактивна взаємодія з клієнтом - третій етап. Завдяки такій взаємодії, клієнт отримує не тільки доступ до фінансової інформації, але і зможе внести корективи в інформацію і провести різні розрахунки. При такій реалізації системи на базі Internet можуть прийти на зміну спеціалізованим системам "банк-клієнт" або, принаймні, узяти на себе частину їх функцій. На Заході вже є приклади так званих "віртуальних" банків, які взагалі не мають звичних філіалів, і ведуть всі справи з клієнтами через Internet.

Ще один напрям роботи - створення міжбанківських інформаційних систем. Наприклад в Росії на стадії розробки знаходиться серйозний проект Асоціації російських банків по розробці інформаційної системи для обміну банківською інформацією. Розробка цього проекту доручена колективу банку "Російський Кредит". Система буде призначена для використання співробітниками різних банків, які є членами Асоціації російських банків. Це буде могутній Web-сервер на платформі UltraSparc під управлінням Oracle Web Server 2.0 і СУБД Oracle 7.3.
І, нарешті, важливою для банку є можливість отримання різноманітної фінансової інформації. Сюди входить сама різна інформація: реклама, новини, інформаційні архіви.

1.2 Перші приклади інтерактивної роботи фінансових закладів в Інтернеті

Частина банків розвиває інтернет-банкінг у вигляді додаткового сервісу насамперед тому, що клієнту це зручно, а для будь-якого банку зручність клієнта - головна мета. При такому підході банк не одержує значної економії, проте, виграє в конкурентів. Клієнтам пропонується максимально широкий вибір послуг, вони можуть робити операції як через звичайні філії, так і через телекомунікаційні канали доступу. Інтерактивність сполучається з можливістю «людського» спілкування з працівниками банку в офісі і по телефоні. Такий підхід можна назвати сервіс-орієнтованим, а банки, що притримуються цієї концепції, -- «багатоканальными» банками. Як правило, по такому шляху йдуть великі роздрібні банки, що бажають йти в ногу із передовими тенденціями розвитку і розраховують у перспективі досягти раціоналізації своєї роздрібної мережі.
Є й інший підхід, при якому в главу кута ставиться мінімізація витрат, і з цією метою організується окремий «віртуальний» банк, що працює тільки через Інтернет і інші канали доступу. Одержувану економію такі банки готові розділити з клієнтами: як правило, вони дають клієнтам більш високі ставки по внесках, ніж звичайні банки. Крім того, деякі з віртуальних банків повертають клієнтам частину комісій за зняття грошей у банкоматах, як би компенсуючи відсутність власної інфраструктури. Однак останнім часом у США з'явилися ознаки уповільнення припливу клієнтів у віртуальні банки на тлі їхнього відтоку, що збільшився. Експерти пояснюють це завищеними чеканнями в частині якості сервісу у віртуальних банках, що змушує клієнтів переходити на обслуговування в звичайні банки, що дають послуги телебанкінга. Серед причин називаються також низька оцінка надійності віртуальних банків, відсутність схем гарантування депозитів і невисокої прибутковості їхнього функціонування через величезні витрати на рекламу.

Корпоративна мережа банку є окремим випадком корпоративної мережі крупної компанії. Очевидно, що специфіка банківської діяльності висуває жорсткі вимоги до систем захисту інформації в комп'ютерних мережах банку. Не менш важливу роль при побудові корпоративної мережі виконує необхідність забезпечення безвідмовної і безперебійної роботи, оскільки навіть короткочасний збій в її роботі може привести до величезних збитків. І, нарешті, вимагається забезпечити швидку і надійну передачу великого об'єму даних, оскільки багато прикладних банківських програм мають працювати в режимі реального часу.

Можна виділити основні вимоги до корпоративної мережі банку.

Мережа об'єднує в структуровану і керовану замкнуту систему всі інформаційні пристрої: окремі комп'ютери і локальні обчислювальні мережі (LAN), хост-сервери, робочі станції, телефони, факси, офісні АТС, мережі банкоматів, термінали онлайна.
В мережі забезпечується надійність її функціонування і могутні системи захисту інформації. Тобто, гарантується безвідмовна робота системи як при помилках персоналу, так і у разі спроби несанкціонованого доступу.

Існує налагоджена система зв'язку між банківськими відділеннями різного рівня (як з міськими відділеннями, так і з іногородніми філіалами).

У зв'язку з сучасними тенденціями розвитку банківських послуг (наприклад, обслуговування по телефону, цілодобовий доступ до банкоматів і он-лайнових терміналів, розвиток мереж швидкодійних платіжних терміналів в торгових закладах, цілодобові операції з акціями клієнтів) з'являється потреба в специфічних для банків телекомунікаційних рішеннях. Істотну роль відіграє організація оперативного, надійного і безпечного доступу віддаленого клієнта до сучасних банківських послуг.

Торкаючись питання більш підходящої архітектури банківської мережі, можна відзначити, що найпоширеною в європейських країнах і актуальною на сьогодні для українських банків є топологія "зірка", проста або багаторівнева, з головним офісом в центрі, з‘єднаним з регіональними відділеннями (рис.1.3.).
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Рис.1.3. Архітектура банківської мережі: топологія „зірка”

Переваги цієї топології визначаються наступними чинниками:

Перш за все, самою структурою банківських організацій. (Наявністю регіональних відділень і великим об'ємом передаваної між ними інформації.)
Високою вартістю оренди каналів зв'язку. Потрібно мати на увазі, що звичайно при організації зв'язку з віддаленими відділеннями практично не використовуються комутовані телефонні канали. Тут необхідні високошвидкісні і надійні лінії зв'язку.

В країнах Східної Європи і СНД на користь застосування топології "зірка" діє додатковий чинник — недостатньо розвинена інфраструктура телекомунікацій і пов'язані з цим труднощі в отриманні банком великого числа каналів зв'язку. В цих умовах особливо важливим стає впровадження економічних рішень, існуючих на світовому ринку, а іноді і спеціально допрацьованих для відповідності умовам країн, що розвиваються.
В загальному випадку, коли виникає необхідність з'єднувати регіональні офіси один з одним напряму, набуває актуальність топологія "кожен з кожним". За своєю суттю ця топологія відрізняється підвищеною надійністю і відсутністю перевантажень. Практично можуть бути реалізовані численні змішані варіанти топологій, як у випадку "децентралізованого головного офісу", коли різні відділи центрального офісу банку — розрахунковий, кредитний, аналітичний, технічний або будь-який інший — знаходяться в різних будівлях.

Основна специфіка розвитку українського інтернет-банкінга полягає в тому, що менеджмент банків розглядає вихід в Інтернет скоріше як іміджевий крок. Хоча це, звичайно, дуже перспективний напрямок. Воно цікаво, у першу чергу, для населення і буде зростати разом із розвитком рітейлу. Але навряд чи 2006 рік стане роком, коли велика частина банківських операцій перетече в Мережу. Але в Україні є обмеження: вітчизняного фондового ринку немає, вихід на західний ринок лімітований; крім того, населення не готове до даного кроку. Валютний ринок теж не готовий для такої торгівлі, оскільки вітчизняні підприємства не мають права займатися валютними спекуляціями. Тому сьогодні входження в Інтернет вітчизняних банків - це скоріш іміджевий крок, і причому - необхідний. У клієнтів є послуга «Клієнт-банк».
Схема використання системи "банк-клієнт" така: банк купує (або розробляє) систему і потім продає або безкоштовно надає доступ до неї своїм клієнтам (рис.1.4.).
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Рис.1.4. Загальна схема функціонування системи „банк-клієнт”

З погляду реалізації фінансових послуг для банків система "банк-клієнт" не є нічим принципово новим, основні зміни торкаються організаційної сфери діяльності. Система "банк-клієнт" дозволяє всього лише виключити з технологічного ланцюжка обробки фінансового документа процедуру передачі паперового оригіналу з рук клієнта в руки операціоніста і перекладу його в електронну форму. Супутні цьому процесу операції ідентифікації і аутентифікації документа теж виконуються автоматично. Надалі документ в електронному вигляді проходить абсолютно ті ж етапи обробки, передбачені існуючою банківською технологією, що і паперовий документ.
І сьогодні в умовах України Інтернет не здатний дати істотно більше, ніж «Клієнт-банк». У західних умовах - так, тому що робота за допомогою Інтернету відчиняє доступ до багатьох ресурсів. В українських же умовах, коли треба одержати виписку з рахунку або відправити платіжку, використання Мережі не настільки привабливо.
Крім того, більшість банків України використовує Інтернет як вітрину, тобто надаючи на своїх сайтах лише інформацію про себе, своїх послугах, координатах. Але це не є Інтернет-банкінгом, тому що вони не надають ніяких послуг через власні сайти. На даний момент в Україні можна виділити 11 банків, що хоч як-небудь "просуваються" на шляху до Інтернет-банкінгу: "Аваль", Приватбанк, “Промінвестбанк” Перший український міжнародний банк (ПУМБ), ВАБанк, "Райффайзенбанк-Україна", Київський міжнародний банк, "ING-Barings Україна", Трансбанк, Мегабанк, Експрес-банк і "Мрія".

Промінвестбанк активно розвиває послуги дистанційного банківського обслуговування, що дають можливість клієнтам отримувати широкий спектр банківських послуг без відвідування банку. Успішно працюють системи "Дистанційний моніторинг рахунків клієнтів", "Інтернет-банкінг". Для корпоративних клієнтів банку з розгалуженою мережею структурних підрозділів, що працюють у різних регіонах України, розроблена послуга "Корпоративний контроль", яка надає можливість клієнту у своєму центральному офісі цілодобово і без вихідних днів здійснювати моніторинг вихідних платежів власних структурних підрозділів приймати рішення щодо їх доцільності, своєчасності та відповідності корпоративним вимогам підприємства, підтверджувати чи вилучати їх з оплати. Засобами системи "Клієнт-банк" користуються 13,6 тисяч клієнтів банку, 2,6 тисячі клієнтів використовують голосову інформаційно-довідкову службу банку.
ПУМБ. У березні 2001 року банк реалізував проект, що дозволяє його клієнтам одержувати інформацію про стан своїх рахунків через Інтернет. У даний момент клієнти ПУМБа можуть одержувати 6 видів виписок по рахунках, починаючи від виписки за день і закінчуючи випискою про рух валютних коштів за місяць. У липні банк реалізував проект "клієнт - банк", що дозволяє клієнтам здійснювати повне управління рахунком через Інтернет. Поки що, правда, це не працює, оскільки дана технологія може бути впроваджена тільки після затвердження НБУ нормативних документів, що регламентують виконання активних операцій із рахунками через Інтернет.

ВАБанк. Банк провів "тестування" на своїх співробітниках системи, що дозволяє власникам емітованих банком кредитних карток відслідковувати через Інтернет-сторінку банку всі операції по своїм "картковим" рахунках. Будь-яке списання засобів із карткового рахунку оперативно відбивається у виписці по рахунку, що можна подивитися, зайшовши на сайт банку і увівши відповідний пароль.

Райффайзенбанк Україна. За даними агентства "Інтерфакс-Україна", голова правління банку Ігор Францкевич наприкінці липня заявив про те, що банк реалізував проект підключення системи клієнт - банк по каналах Інтернет. Користуючись цією послугою, клієнти банку можуть не тільки одержати виписку про стан своїх рахунків, але і відправити платіжне доручення, а також відкрити акредитив, знаходячись у будь-якій точці світу.
Приватбанк. У лютому 1999 року КБ "Приватбанк" запропонував своїм клієнтам спеціальну Інтернет-карту, яку можна використовувати винятково для платежів у мережі Інтернет, (у Інтернет-магазинах, що приймають платежі з використанням карток Visa). Інтернет-карта може забезпечувати доступ до карткового рахунку одночасно з "звичайною" карткою, дозволяючи зберегти в таємниці номер "першої", звичайної картки при здійсненні платежів в Інтернеті. Інтернет-карта не має ПІН-код і з її допомогою не можна одержати гроші в банкоматі.

"Аваль". У 1999 році банк "Аваль" запропонував клієнтам можливість одержання виписки з рахунку по електронній пошті (на E-mail адресу клієнта). В даний час разом з американською компанією, назва якої не розголошується, банк створив ТОВ "Інформекс", що спеціалізується на реалізації систем Інтернет-комерції (продаж товарів і послуг клієнтів компанії через Інтернет). "Інформекс" є сертифікованным "хостинг-провайдером" (представником) в Україні німецько-американської компанії Intershop Communication. Серед задач "Інформекс" - реалізація систем Інтернет-комерції, а також "хостинг" (більш офіційно це називається розміщення, обслуговування і захист інформації клієнта на сервері компанії) і забезпечення електронних платежів через банківські платіжні системи. В даний час "Інформекс" надає послуги київським компаніям "Нью-Вінд", Noos Ukraine, Flamingo Digital Ukraine і веде переговори з іншими компаніями.

Крім того, "Аваль" реалізував ряд проектів із компанією INT і вже обслуговує платежі чотирьох Інтернет-магазинов. Особливості роботи цих Інтернет-магазинов у тому, що, власне, платити можна тільки карткою, емітованою банком "Аваль", і щоб обслуговуватися в Інтернет-магазині, клієнт такого магазина повинен відвідати банк і одержати спеціальне програмне забезпечення, що забезпечують захист платежу (цифрові сертифікати, необхідні для авторизації платежів).

Програми в "мобільній" сфері вже реалізували "Аваль" і Приватбанк, що працюють, відповідно, з операторами UMC і Kiev Star GSM. Суть послуги в тому, що за допомогою визначеної комбінації клавіш, набраної на мобільному телефоні, клієнти банків можуть дізнатись про те, скільки грошей залишається на їх "мобільному" рахунку. По наявної в нас інформації, аналогічний проект готують ВАБанк разом із ЗАТ "Українські радиосистемы" (Wellcom).

Переваги нової для банківської сфери технології в очевидь видно на прикладі першого мережевого банку Security First Network Bank (SFNB). Цей банк, налічує сьогодні понад 10000 клієнти по всіх Сполучених Штатах. При цьому він має всього один звичний філіал, та і те лише тому, що Комітет з нагляду за операціями (організація, контролююча діяльність банків в США) поки не має достатньої юридичної бази для регулювання діяльності банків, які існують тільки в кіберпросторі. У своїй діяльності банк орієнтується перш за все на користувачів Internet, число яких складає вже понад 10 мільйонів людей.

Комп'ютерний центр компанії в Атланті має тільки сервери Hewlett-Packard під Unix. Сервери комп'ютерного центру (інформаційні сервери, сервери безпеки і сервери баз даних) об'єднані в мережу IOBase-T з TCP/IP. Компанія збирається модернізувати мережу до 100 Мбит/с. Вихід в глобальну мережу здійснюється по двох надмірних каналах Т-1 через фільтруючий маршрутизатор для захисту мережі. Клієнти звертаються в банк через вузол World Wide Web (http://www.sfnb.com).

Інший приклад - компанія Сharles Schwab, що має 3,5 мільйони клієнтів і активи на 2 мільярди доларів, - одна з найбільших інвестиційних фірм, що взяла на озброєння Internet.

У травні 1997 року Schwab відкрила доступ клієнтам через Internet до вузла World Wide Web (http://www.Schwab.com). Існують і інші методи доступу: відділення і брокерські операції на базі ПК за допомогою закритої програми під назвою StreetSmart.
Сьогодні об'єм операцій, що проводяться з використанням ПК, складає 15 % від загальної кількості операцій компанії. При цьому послуги Internet надаються тільки тим клієнтам, чий рахунок в Schwab складає не менше 5000 доларів. Оплата послуг, які здійснюються через Internet, значно менше, ніж звичайні комісійні.
Одними з перших надали можливість інтерент-банкінгу на ринку банківських послуг Приватбанк і система ця вже функціонує і називається Privat24. Перш за все, послуги Privat24 для фізичних і юридичних осіб різні. Якщо фізичні особи можуть здійснювати цілий ряд операцій із засобами на своїх карткових і звичних рахунках (відкритих, зрозуміло, в Приватбанку), то для юридичних осіб через Web-браузер надаються тільки виписки за період і поточний залишок на рахунку (потрібно відзначити, що тим, хто не використовує "Клієнт-Банк", але хоче віддалено контролювати стан рахунку, можна рекомендувати саме цю послугу, зважаючи на її простоту, зручність і дешевизну використання - 10 гр в міс.) (рис.1.5.).
Зупинимося на переліку послуг для фізичних осіб детальніше. З підключенням до Privat24 вам будуть доступні в онлайн всі рахунки, відкриті Вами, як фізичною особою (в т.ч. рахунки пластикових і інтернет-карт), з якими Ви зможете здійснювати наступні операції:

контроль залишків на рахунках;

отримання виписок по рахунках;

внутрішньобанківські платежі на рахунки фізичних і юридичних осіб;
міжбанківські платежі в межах України на рахунки фізичних і юридичних осіб;
конвертація при перерахуванні коштів між рахунками (картковими і поточними);

відкриття рахунків в національній і іноземній валютах.

Ті, хто щільно працює із своїми платіжними картами (скажімо, робить покупки в звичних і інтернет-магазинах) по гідності оцінять перші дві послуги, заради яких, власне і варто укласти договір на використання цієї системи - це "Контроль залишків на рахунках" і "Отримання виписок по рахункам". Вся річ у тому, що стежити за рухом коштів на картках протягом

місяця звичайним способом немає рішуче ніякої можливості: здійснити контроль коректності списання або надходження засобів на картку ви можете тільки після 10-го числа наступного місяця по роздруку, який можна одержати в своєму відділенні. І якщо ви не згодні з якоюсь транзакцією, то опротестувати її у вас залишається не так вже багато часу. За допомогою ж Privat24 можна контролювати списання і надходження засобів на картки у реальному часі, проглядаючи виписки і залишки на рахунках в онлайні. Це поперше.

Друга чудова можливість - це можливість трансферу засобів між вашими картковими рахунками і здійснення міжбанківських платежів в межах України на рахунки фізичних і юридичних осіб. Якщо з першим все зрозуміло, то з другим слід зробити обмовку: переказ коштів на рахунок іншої фізичної особи можливий без проблем з формулюванням "переказ особистих коштів", що ж до переказу коштів на рахунок юридичної особи, тут не все так просто. для цього вам потрібно буде вказати в призначенні платежу номер і дату документа (рахунки, договори), на підставі якого здійснюється платіж. Без цієї інформації в переказі коштів вам буде відмовлено. Платежі, що здійсненні до 17 години 15 хвилин, проводяться в поточному дні; після цього часу - в наступному.
По гідності оцінять ці можливості користувачі системи Webmoney, представництво якої почало свою роботу на Україні за адресою webmoney.com.ua. За допомогою Privat24 обміняти гривну на WM, або навпаки, одержати гривну безпосередньо на свою пластикову карту в обмін на WM можна протягом від декількох хвилин до декількох годин, залежно від оперативності роботи операціоністів.
1.3 Законодавча база України, щодо порядку здійснення криптографічного захисту інформації в Україні

До числа проблем, що стримують розвиток Інтернет-банкінга, відноситься також відсутність чітко сформульованого і систематизованого законодавства як із питань захисту і безпеки, так і в області електронної комерції взагалі. Це, зрозуміло, не зупиняє тих, хто всерйоз зайнявся Інтернет-бізнесом. Необхідне їм юридичне обгрунтування власної діяльності вони складають із крупинок інформації, що вишукують у численних законодавчих актах, указах і інструкціях. Однак для тих, хто лише роздумує про нову справу, правовий туман є одним із бар'єрів на шляху в Інтернет. Втім те, що почалися зміни до кращого в законодавчому середовищі дають підстави сподіватися, що юридичні питання в недалекому майбутньому усі ж будуть урегульовані.

Криптографія на асиметричних ключах представляє найбільше надійний спосіб захисту інформації, що забезпечує вирішення всіх перерахованих вище завдань. Клієнт створює пари ключів (секретний і відкритий), із яких відкритий ключ передається в Банк, секретний знаходиться в розпорядженні клієнта і відомий тільки йому. Передані дистанційні розпорядження шифруються і підписуються електронно-цифровим підписом на секретному ключі клієнта. Банк перевіряє підпис за допомогою відкритого ключа клієнта.

При використанні криптографічного захисту велике значення має надійне збереження секретного ключа. Для збереження можуть використовуватися звичайні носії інформації (дискета, жорсткий диск) або захищені носії (смарт-картки, таблетки пам'яті). Найбільш надійним представляється спосіб, коли збереження робиться в EEPROM-пам'яті смарт-картки і криптографічні обчислення також робляться в пам'яті смарт-картки. У цьому випадку секретний ключ клієнта ніколи не покидає захищеного простору смарт-картки, чим забезпечується найвищий ступінь захисту секретної ключової інформації від несанкціонованого доступу.

Недоліком криптографічного захисту є необхідність навчання клієнтів користуватися такими засобами. У випадку смарт-карток і таблетки-пам'яті недоліком є висока ціна (від 5 долл.) і необхідність використання спеціалізованих рідерів.

Ліцензійна палата України Департамент спеціальних телекомунікаційних систем і захисту інформації СБ України видала наказ N 104/81 від 17.11.98 р.. Зареєстровано в Міністерстві юстиції України 30 листопада 1998 р. vd981117 vn104/81 N 760/3200 про затвердження Інструкції про умови і правила здійснення підприємницької діяльності (ліцензійні умови), пов'язаної з розробкою, виготовленням, ввезенням, вивозом, реалізацією і використовуванням засобів криптографічного захисту інформації, а також з наданням послуг з криптографічного захисту інформації, і контроль за їх дотриманням.

1. Загальні положення
1.1. Ця Інструкція розроблена відповідно до Законів України "Про підприємництво" ( 698-12 ), "Про інформацію" ( 2657-12 ) і "Про державну таємницю" ( 3855-12 ); Положенням про порядок здійснення криптографічного захисту інформації в Україні, затвердженим Указом Президента України від 22 травня 1998 року N 505/98; Положенням про Ліцензійну палату України, затвердженим Указом Президента України від 16 липня 1997 року N 648/97, і у виконання ухвали Кабінету Міністрів України від 3 липня 1998 року N 1020 ( 1020-98-п ) "Про порядок ліцензування підприємницької діяльності". Дія Інструкції розповсюджується на всіх суб'єктів підприємницької діяльності, які здійснюють діяльність у області криптографічного захисту інформації, незалежно від їх організаційних форм господарювання і форм власності.
1.2. Інструкція визначає умови і правила здійснення підприємницької діяльності (ліцензійні умови), пов'язаної з розробкою, виготовленням, ввезенням, вивозом, реалізацією і використовуванням засобів криптографічного захисту інформації, а також з наданням послуг з криптографічного захисту інформації, і контроль за їх дотриманням.
1.3 Використані в даній Інструкції терміни мають таке значення:
заявник - суб'єкт підприємницької діяльності, який подав заяву на здійснення певного виду діяльності;
криптографічний захист інформації - вид захисту, який реалізується за допомогою перетворень інформації з використанням спеціальних даних (ключових даних) з метою приховування (або відновлення) змісту інформації, підтвердження її достовірності, цілісності, авторства і тому подібне;
засіб криптографічного захисту інформації - програмний, апаратно-програмний, апаратний або інший засіб, призначений для криптографічного захисту інформації;
разовий (сеансовий) ключ - спеціальні дані, які задають програму роботи засобу криптографічного захисту інформації на певний проміжок часу;
устаткування криптографічного захисту інформації - технічні засоби, які взаємодіють із засобами криптографічного захисту інформації або керують ними, а також можуть впливати на їх криптографічні якості;
товари подвійного використовування - окремі види виробів, устаткування, матеріалів, програмного забезпечення і технологій, а також роботи і послуги, св’язані з ними, які, окрім основного цивільного призначення, можуть бути використані під час розробки, виробництва або використовування озброєння, військової або спеціальної техніки, які є об'єктом покупки-продажу або обміну.
1.4 До засобів криптографічного захисту інформації відносяться:
- апаратні, програмні і апаратно-програмні засоби, які реалізують криптографічні алгоритми перетворення інформації;
- апаратні, програмні і апаратно-програмні засоби, системи і комплекси захисту від нав'язування неправдивої інформації, включаючи засоби імітозащити і "електронного підпису", які реалізують криптографічні алгоритми перетворення інформації;
- апаратні, програмні і апаратно-програмні засоби, системи і комплекси, предназначениє для виготовлення і розподілу ключових документів, які використовуються в засобах криптографічного захисту інформації, незалежно від виду носія ключової інформації;
- системи і комплекси (зокрема ті, які входять в системи і комплекси захисту інформації від несанкціонованого доступу НСД), до складу яких входять апаратні, програмні і аппаратнопрограммниє засоби, які реалізують криптографічні алгоритми перетворення інформації.
1.4 Конкретні вимоги до штатного персоналу, приміщень, режиму секретності (безпеки), інформаційно-обчислювальних комплексів, налагоджувальних стендів, виробничих потужностей і площ, технічних засобів вимірювання і контролю, технічній і експлуатаційній документації суб'єктів підприємницької діяльності регламентуються відповідними положеннями і іншими нормативними актами Департаменту.
2. Загальні умови здійснення діяльності у області криптографічного захисту інформації
2.1. Суб'єкти підприємницької діяльності повинні мати:
- штатний персонал, який відповідає заявленому виду діяльності і об'єму робіт (по кількісному складу, професійній підготовці, досвіду роботи і кваліфікації); приміщення, необхідні для здійснення заявленої діяльності.
2.2. Суб'єкти підприємницької діяльності повинні мати внутрішнє положення, яке визначає завдання і функції кожного структурного підрозділу, функціональні обов'язки кожного фахівця, а також їх відповідальність за забезпечення збереження інформації з обмеженим доступом при виконанні робіт.
2.3. Суб'єкти підприємницької діяльності повинні забезпечити режим секретності (при виконанні робіт, пов'язаних з державною таємницею).
2.4. У засновницьких документах суб'єкта підприємницької діяльності повинне бути передбачене здійснення заявленого виду діяльності.
3. Додаткові умови здійснення діяльності по розробці і виготовлення засобів криптографічного захисту інформації
3.1. Суб'єкти підприємницької діяльності повинні мати:
- інформаційно-обчислювальні комплекси (при розробці програмних, апаратно-програмних засобів криптографічного захисту інформації);
- налагоджувальні стенди, призначені для здійснення моделювання роботи апаратури в довільні проміжки часу роботи;
- відповідні виробничі потужності і площі, технічні засоби вимірювання і контролю і потрібний інструмент.
3.2. Суб'єкти підприємницької діяльності повинні мати власну нагоду для проведення ремонтно-відновних робіт (при виготовленні засобів криптографічного захисту інформації).
4. Додаткові умови здійснення діяльності по використовуванню засобів криптографічного захисту інформації
Суб'єкт підприємницької діяльності повинен мати:
- належну технічну і експлуатаційну документацію;
- відповідні інструкції і графіки проведення технічного обслуговування апаратури, яке потребує періодичного технічного обслуговування.
5. Особливі умови здійснення діяльності
Залежно від важливості інформації для особи, суспільства, держави і правового режиму доступу до інформації встановлюються особливі умови здійснення діяльності у області криптографічного захисту інформації:
- з наданням права проведення робіт у області криптографічного захисту інформації, який відноситься до державної таємниці;
- з наданням права проведення робіт у області криптографічного захисту службової інформації, створеної за замовленням державних органів або яка є власністю держави;
- з наданням права проведення робіт у області криптографічного захисту конфіденційної інформації.
Відмічені особливі умови повинні бути відображені у відповідному пункті ліцензії, яка видається суб'єктам підприємницької діяльності.
6. Правила здійснення діяльності у області криптографічного захисту інформації
Під час здійснення діяльності, відповідно до одержаної ліцензії, суб'єкти підприємницької діяльності повинні слідувати таким правилам:
- вести облік повного об'єму робіт, які виконуються;
- виконувати вимоги нормативно-правових, нормативно-технічних і методичних документів;
- містити устаткування і контрольно-вимірювальну апаратуру в умовах, які забезпечать їх збереження і захист від пошкоджень.
7. Права і обов'язки суб'єктів підприємницької діяльності
7.1. Суб'єкти підприємницької діяльності при здійсненні робіт у області криптографічного захисту інформації мають право:
- звертатися до Департаменту за потрібними консультаціями і сприянням з питань здійснення діяльності, яка ліцензіюється;
- одержувати від Департаменту інформацію щодо нормативно-методичного забезпечення діяльності у області криптографічного захисту інформації;
- оскаржити дії Департаменту у встановленому законом порядку.
7.2. Суб'єкти підприємницької діяльності при здійсненні робіт у області криптографічного захисту інформації зобов'язані:
- здійснювати свою діяльність відповідно до вимог цієї Інструкції;
- забезпечувати встановлений режим секретності, якщо інформація про роботи, які проводяться, є таємницею;
- забезпечувати встановлений режим безпеки, якщо інформація про роботи, які проводяться, є конфіденційною;
- допускати співробітників Департаменту, які мають відповідні повноваження щодо виконання контрольних функцій, на свою територію і забезпечувати їх всією потрібною інформацією;
- негайно повідомляти до Департаменту про будь-які події, в результаті яких зацікавлені структури (особи) можуть одержати несанкціоновану інформацію про роботи, які мають таємний або конфіденційний характер;
- негайно інформувати Департамент про зміни умов діяльності, які визначені цією Інструкцією;
- відповідно до Положення про порядок здійснення криптографічного захисту інформації в Україні, затвердженим Указом Президентом України від 22 травня 1998 року N 505/98, для криптографічного захисту інформації, що складає державну таємницю, і службової інформації, яка створена за замовленням державних органів або яка є власністю держави, реалізувати і використати криптосистеми і засоби криптографічного захисту, які допущені до експлуатації;
- відповідно до Положення про порядок здійснення криптографічного захисту інформації в Україні, затвердженим Указом Президентом України від 22 травня 1998 р. N 505/98, з метою криптографічного захисту конфіденційної інформації реалізувати і використати криптосистеми і засоби криптографічного захисту, які мають сертифікат відповідності.
Суб'єктам підприємницької діяльності забороняється передавати ліцензію для користування іншим особам.
8. Контроль за виконанням суб'єктами підприємницької діяльності умов і правил здійснення діяльності у області криптографічного захисту інформації
8.1. Перевірка виконання суб'єктом підприємницької діяльності ліцензійних умов і правил здійснення діяльності у області криптографічного захисту інформації здійснюють Департамент і Ліцензійна палата. Про термін проведення перевірки Департамент повідомляє у письмовій формі суб'єкта підприємницької діяльності за десять календарних днів до її проведення.
8.2. Контроль за виконанням суб'єктами підприємницької діяльності ліцензійних умов проводиться Департаментом і Ліцензійною палатою України планово не більш один раз на рік, а також за рекламацією замовника або для вирішення питання щодо відновлення дії ліцензії.
8.3. У разі порушення суб'єктом підприємництва ліцензійних умов здійснення діяльності у області криптографічного захисту інформації Департамент видає обов'язкові для виконання суб'єктом підприємницької діяльності розпорядження щодо усунення порушень або зупиняє дію ліцензії на певний термін або до усунення цих порушень.
8.4. У повідомленні про зупинку дії ліцензії, яка видається суб'єкту підприємницької діяльності у письмовій формі в строк не пізніше 5 днів з дня ухвалення рішення, указуються підстави такого рішення.
8.5. Дія ліцензії може бути відновлене у разі усунення знайдених порушень. Рішення про відновлення дії ліцензії ухвалюється Департаментом на підставі акту контрольної перевірки.
8.6. У разі повторного або грубого порушення суб'єктом підприємницької діяльності умов здійснення певного виду діяльності ліцензія може бути анульована.

До грубих порушень умов здійснення діяльності у області криптографічного захисту інформації відносяться:
- невиконання вимог нормативно-правових, нормативно-технічних і методичних документів, які регламентують здійснення діяльності у області криптографічного захисту інформації;
- незабезпечення режиму секретності (режиму безпеки);
- виконання робіт з порушенням вимог проектної документації;
- залучення до виконання робіт фахівців, рівень підготовки яких не відповідає вимогам цієї Інструкції.
8.7. Рішення про анулювання ліцензії ухвалюється Департаментом на підставі акту контрольної перевірки.
8.8. У повідомленні про анулювання ліцензії, яке видається суб'єкту підприємницької діяльності у письмовій формі в строк не пізніше 5 днів з дня ухвалення рішення, указуються підстави такого рішення.
1.4 Техніко-економічна характеристика Акціонерного комерційного промислово-інвестиційного банка (Промінвестбанк)

В 2005 році Промінвестбанк продемонстрував одні з найвищих темпів свого розвитку за останні роки. Фінансові ресурси банку виросли в 1,4 рази і досягли 10,6 млрд. грн., заборгованість за кредитами в економіку також збільшилась в 1,4 рази до 8 млрд. грн. Динамічно нарощувались і інші показники діяльності, що дозволило посилити позиції Промінвестбанку в банківський системі України як за обсягами операцій, так і якістю їх проведення. Ефективний і збалансований розвиток всіх напрямків діяльності став результатом реалізації стратегії керівництва, акціонерів банку на нарощування капіталу, продуктивності та результативності суспільної праці працівників банку, самодостатності та ставки на власні сили і фінансові ресурси.
Хоча на Промінвестбанку, як і на всю банківську систему України, негативно впливала нестабільна ситуація кінця 2005 року, вона не змогла похитнути наші позиції як провідного українського банку. Випробування ще більше зміцнили банк, загартували його, як сталь загартовується вогнем.
Постійний динамічний розвиток банку став можливим завдяки проведенню власної політики, спрямованої на фінансування національного виробництва, створення економічної могутності української держави. Кредитні вкладення Промінвестбанку в економіку України за роки її незалежності перевищили 41 млрд. дол. США. Вони спрямовуються на розвиток енергетики, паливної промисловості, транспорту, машинобудування, металургії, сільського господарства, харчової промисловості та всіх інших галузей. Щорічно понад 10 тисяч підприємств всіх форм власності користуються кредитами Промінвестбанку.
Пріоритетним напрямком діяльності банку є фінансова підтримка паливно-енергетичного комплексу як основи економічної безпеки України. В його розвиток, придбання енергоносіїв з Росії та Туркменістану, забезпечення електроенергією та теплом населення лише за останні три роки банк надав 39,3 млрд. грн. кредитів. В результаті енергетика отримала достатній фінансовий потенціал для свого інноваційного розвитку, а розрахунки грошовими коштами за спожиті енергоносії досягли майже 100 відсотків всього їх обсягу.
Своєю цілеспрямованою діяльністю Промінвестбанк визначає і реалізує діалектичний зв'язок між кредитуванням національного виробництва і посиленням економічної могутності держави. Інвестиційні кредити банку, а їх понад 40% всього обсягу, спрямовані на технічне переозброєння металургії, машинобудування, в тому числі літако та суднобудування, інші ключові сфери економіки. Вони дали можливість наростити обсяги експорту української продукції, збільшити валютні надходження, а з ними і бюджетні платежі, третину яких забезпечують клієнти Промінвестбанку, стабілізувати національну валюту, досягти економічного зростання в країні. Серед інвестиційних проектів державної ваги, реалізованих банком в 2005 році - фінансування введення енергоблоків на Хмельницькій і Рівненській АЕС, відкриття автобану Київ-Одеса, будівництво потягів для швидкісних залізничних магістралей, виробництво українського магнію на Калуському ЗАТ "Магній" та багато інших. З року в рік нарощуються обсяги кредитування сільськогосподарських виробників та агропромислових підприємств.
Промінвестбанк якісно обслуговує грошовий обіг в країні, надаючи своїм клієнтам більше 300 видів послуг. В 2005 році понад 1,4 трильйонів гривень платежів пройшло по рахунках банку, тобто грошова маса України за рік обернулась через Промінвестбанк 10 разів.
В 2005 році була удосконалена система управління центральним апаратом банку, що дало можливість підвищити рівень менеджменту та відповідальності керівників за результати роботи.
Діяльність банку має соціальне спрямування. Завдяки кредитам банку створені сотні тисяч робочих місць. До бюджету за роки незалежності України сплачено понад 1,4 млрд. грн. податків. Це найбільші платежі серед всіх українських банків.
Активна інноваційна-інвестиційна політика Промінвестбанку спрямована на розвиток вітчизняного виробництва, висока якість діяльності, значний рівень капіталізації і надійності, впровадження нових технологій були відмічені відомим англійським журналом "Банкір", який два роки поспіль, в 2003 та 2004 роках визнав Промінвестбанк "Банком року".
Промінвестбанк має чіткі стратегії розвитку і на 2006 рік. Це нарощування обсягів інвестиційного кредитування економіки, в тому числі агропромислових підприємств, підтримка проектів державного значення, подальше підвищення ефективності операцій, розвиток мережі відділень та впровадження нових послуг клієнтам
Надійність та професіоналізм Промінвестбанку є основними факторами зростання довіри з боку підприємств і населення України. Кількість підприємств за звітний рік зросла на 5,5 тис. одиниць. Серед клієнтів банку провідні підприємства паливно-енергетичного та гірничо-металургійного комплексів, машинобудування, літакобудування, агропромислового комплексу та всіх інших галузей у всіх регіонах України. Найважливішими принципами формування відносин Промінвестбанку з клієнтами є чесність, порядність, спрямованість на розвиток стабільного довготривалого співробітництва. У 2005 році приділялась особлива увага розширенню кола партнерів і зміцненню взаємин з існуючими клієнтами, підвищенню якості обслуговування та розширенню спектру послуг. Ключовим фактором багаторічного успіху банку є якісна система стосунків з клієнтами, розробка і реалізація ефективної кредитної та тарифної політики, надання сучасних банківських послуг високої якості. Більшість клієнтів банку пройшли свій шлях успішного розвитку та становлення у бізнесі разом з Промінвестбанком завдяки вчасно наданим ним кредитам, авальованим векселям, купленій валюті тощо.
Реалізуючи стратегію щодо розвитку інвестиційної діяльності, Промінвестбанк постійно проводить роботу по нарощуванню кредитних ресурсів. Депозитна політика банку спрямована на створення власної ресурсної бази, запровадження нових видів депозитів на різні терміни та активізацію залучення вільних коштів суб'єктів господарювання і населення. У 2005 році загальний обсяг ресурсної бази збільшився на 39,0 відсотків до 10,6 млрд. грн. В її структурі найбільшу питому вагу мають кошти на рахунках юридичних осіб (52,4 відсотка) і вклади населення (32,3 відсотка). Порівняно з 2004 роком значний приріст коштів відбувся по депозитних рахунках суб'єктів господарювання на 1,0 млрд. грн (в 2,1 раза). Важливою складовою в структурі ресурсів Промінвестбанку є власні кошти або банківський капітал, який більше, ніж на 80 відсотків сформований в результаті ефективної діяльності банку.
Промінвестбанк є універсальним фінансовим інститутом, що надає понад 300 видів банківських послуг.
Всі розрахунки здійснюються банком без затримок в режимі реального часу. Платіжний оборот через Розрахункову палату банку зріс за минулий рік в 1,7 раза і склав понад 864 млрд. грн.
Промінвестбанк з 1995 року активно працює на фондовому ринку України. Відповідно до виданої Державною комісією з цінних паперів та фондового ринку ліцензії банком здійснюється професійна діяльність за напрямком "Діяльність по випуску та обігу цінних паперів".
Промінвестбанк здійснює наступні операції з цінними паперами:
емісію власних цінних паперів;
організацію купівлі та продажу цінних паперів за дорученням клієнтів (комісійна діяльність з цінними паперами);
операції на ринку цінних паперів від свого імені, включаючи андеррайтинг (комерційна діяльність з цінними паперами);
здійснення інвестицій у статутні фонди та акції інших юридичних осіб;
довірче управління коштами та цінними паперами за договорами з юридичними та фізичними особами;
кредитні операції з векселями (врахування, надання кредитів під заставу векселів);
гарантійні операції з векселями (авалювання, надання гарантій щодо оплати векселів);
придбання векселів в портфель банку "на продаж", "до погашення", торговий портфель;
комісійні операції з векселями (доміциляція, інкасування, зберігання, купівля-продаж векселів тощо);
розрахункові операції з векселями;
виконання функцій розрахункової палати з пред'явлення векселів до платежу);
консультаційні послуги та інші.
Усвідомлюючи перспективність розвитку недержавного пенсійного забезпечення та з метою забезпечення потреб клієнтів у відповідних послугах у 2005 році банком впроваджено послугу зберігача пенсійних фондів.
Промінвестбанк постійно працює над впровадженням нових форм обслуговування клієнтів, приділяючи увагу комплексному їх обслуговуванню. З цією метою банк співпрацює на ринку фінансових послуг із страховою компанією "Вексель".
Поряд з традиційними послугами з розрахуноково - касового обслуговування, обсяги та спектр яких постійно зростає, банком успішно розвиваються сучасні банківські послуги на базі передових інформаційних технологій. До послуг корпоративних клієнтів "Банк-клієнт", "Інтернет-банкінг", "Корпоративний контроль", "Голосовий зв'язок" тощо, які постійно вдосконалюються та надають можливість підприємствам здійснювати оперативний контроль та дистанційне управління власним рахунком.
Особливу увагу в 2005 році, як і всі минулі роки, Промінвестбанк приділяв важливим для держави інноваційно-інвестиційним проектам, розвитку електроенергетики, металургії, транспорту, літакобудування, всім іншим сферам економіки.
Промінвестбанк надав своїм клієнтам у різних валютах 37,2 млрд. грн. кредитів, що на 3,6 млрд. грн. більше попереднього року. Кредити переважно надавалися на виробничі та інвестиційні потреби суб'єктів господарської діяльності. При цьому 24,2 млрд. грн. (більше 60% кредитних вкладень банку) спрямовано в промисловість.
Вагому кредитну підтримку отримали підприємства машинобудування і металообробки, частка яких в кредитному портфелі Промінвестбанку на 01.01.05 складала 10,5 % (або 834,5 млн. грн.), харчової промисловості - 6,8% (або 543,1 млн. грн.), чорної металургії - 4,8% (або 384,1 млн. грн.)
В якості уповноваженого банку оптового ринку електроенергії України та банкіру оптового ринку енергетичного вугілля України, Промінвестбанк забезпечував пріоритетне обслуговування паливно-енергетичного комплексу, на потреби якого в 2005 році спрямовано 18,4 млрд. грн. кредитів, що на 4,4 млрд. грн. більше, ніж у 2004 році або в 1,3 раза, в тому числі у вугільну промисловість - 3,0 млрд. грн., паливну промисловість - 11,9 млрд. грн., в енергетику - 3,5 млрд. грн. За звітний рік рівень розрахунків споживачів за електричну енергію збільшився з 93,2% до 97,6%.
На відновлення транспортної галузі Промінвестбанком направлено 667,2 млн. грн., що сприяло створенню необхідних умов пасажирських перевезень, оновленню рухомого складу транспортних підприємств та забезпеченню безпеки на дорогах.
Інноваційно-інвестиційні кредити надавались також машинобудуванню, в хімічну, харчову та інші галузі. З метою активізації інвестиційної діяльності в Україні Промінвестбанк регулярно проводить конкурси інвестиційних проектів підприємств. Результати конкурсу визначаються шляхом незалежного комп'ютерного тестування поданих заявок та оцінки проектів експертами банку. При аналізі проектів враховується як діяльність позичальника, так і характеристика інноваційно-інвестиційного проекту. У конкурсі 2005 року брав участь 51 інвестиційний проект підприємств на загальну суму майже 1 млрд. гривень. Найкращими з них визнані ДП "Східний гірничо-збагачувальний комбінат" із проектом "Реконструкція та відновлення сірчанокислотної установки", ЗАТ "Завод крупних електричних машин" із проектом "Технічне переозброєння заводу", ТОВ "Вуглепродукт" із проектом "Відновлення Горлівського коксохімічного заводу", ТОВ "Рибальське підприємство "Бриз" із проектом "Придбання рибальського судна" та інші.
Як і в попередні роки, банк активно підтримував агропромисловий комплекс. За січень-грудень 2006 року позичальники, що здійснюють свою діяльність в сфері виробництва і переробки сільськогосподарської продукції, отримали 1,0 млрд. грн. кредитів, що в 1,3 рази більше, ніж за 2005 рік.
За рахунок наданих банком кредитів клієнтам вдалося зберегти і примножити позитивні здобутки у фінансово-господарській діяльності, забезпечити своєчасні розрахунки з їх контрагентами, впроваджувати програми по технічному переоснащенню і модернізації виробничих потужностей тощо.
Протягом 2005 року Промінвестбанк проводив зважену кредитну політику, нарощення обсягів кредитування відбувалося одночасно з посиленням заходів, спрямованих на мінімізацію кредитних ризиків, покращенням якості кредитного обслуговування клієнтів. Це дозволило збільшити розмір кредитного портфелю і покращити його якісні характеристики, залучити на обслуговування нових платоспроможних позичальників, підвищити ефективність роботи в сфері управління грошовими потоками клієнтів, забезпечити прийнятний рівень доходності кредитної діяльності.
Динамічному розвитку Промінвестбанку та посиленню його позицій серед вітчизняних банків сприяє активна зовнішньоекономічна діяльність, широке визнання в міжнародних колах, відповідність показників фінансового стану банку світовим стандартам .
Промінвестбанк підтримує зв'язки з 220 провідними фінансовими установами та 21 компанією, що розташовані в 41 країні світу, є постійним членом Брюссельського Міжнародного Банківського Клубу.
Банк розвиває кореспондентські відносини та на взаємовигідних умовах здійснює операції з іноземними банками, які мають бездоганну репутацію та значний досвід міжнародних та міжбанківських розрахунків. Проводиться виважена політика щодо підбору банків-кореспондентів серед банків країн далекого зарубіжжя, СНД та Балтії. Постійно відслідковується інформація щодо їх фінансового стану, діяльності та позиції на ринку фінансових послуг. Промінвестбанком відкрито 47 кореспондентських рахунків в 23 іноземних банках. Через ці рахунки за 2005 рік здійснено більше 180 тисяч платежів, обсяг яких становив 12,2 млрд. дол. США. Партнерами Промінвестбанку є Bank of New York (США), Deutsche Bank AG (Німеччина), НSВС Bank Plc (Великобританія), Credit Suisse First Boston (Швейцарія), Bank of Tokyo-Mitsubishi Ltd (Японія), ОАО "Банк внешней торговли" (Росія) та інші.
У сфері зовнішньоекономічної діяльності Промінвестбанк надає повний спектр банківських послуг, які прийняті в міжнародній практиці: переказ коштів, розрахунки з використанням документарних акредитивів, різноманітні форми торгового та проектного фінансування експортних та імпортних операцій клієнтів, у тому числі шляхом відстрочки платежу по акредитиву, негоціації документів експортерів, фінансування під страховку експортно-кредитних компаній нерезидентів, форфейтингу, а також надання усіх видів банківських гарантій.
Банком проводиться активна робота щодо збільшення обсягу банківських операцій з українськими та іноземними контрагентами.
Клієнти Промінвестбанку постійно розширюють зовнішньоекономічні зв'язки. В 2005 році вони торгували з партнерами 154 країн світу, здійснюючи 80% експорту своїх товарів та послуг до країн далекого зарубіжжя, 20% - до країн колишнього СРСР. Надходження та перерахування коштів клієнтів за кордон склали 11 млрд. дол. США, з них: надходження за експортовані товари та послуги становили 5,8 млрд. дол. США проти 4,8 млрд. дол. США в 2004 році (приріст - 20,8%), платежі за імпортовані товари та послуги - 4,2 млрд. дол. США проти 2,9 млрд. дол. США (приріст - 44,8%). За загальним обсягом платежів Промінвестбанк займає провідне місце в банківській системі України. Доля надходжень за експортними операціями на рахунки клієнтів банку в загальному обсязі експорту держави за 2005 рік склала 15,2%, за імпортними операціями - 13,7% в загальному обсязі імпорту.
Промінвестбанк є основним оператором на міжбанківському валютному ринку України. У філіях банку здійснюється весь спектр валютно-обмінних операцій, а саме: купівля-продаж готівкової іноземної валюти, конверсія готівкової іноземної валюти, купівля-продаж дорожніх чеків, приймання на інкасо банкнот іноземних держав, виплата валюти за платіжними картками. Дохід від операцій купівлі-продажу безготівкової та готівкової іноземної валюти в 2005 році збільшився порівняно з 2004 роком на 28,6%.
Запорукою стабільної та ефективної роботи банку є високий рівень інформаційного забезпечення на основі новітніх технологій, що забезпечують високу швидкість та надійність розрахунків, якісне і зручне обслуговування клієнтів, ефективне та оперативне управління діяльністю.
Промінвестбанк у 2005 році продовжив удосконалення системи розрахунків, запровадження сучасних технологій, забезпечення безперебійної роботи банку. Впроваджені комплекс задач для поповнення карткових рахунків; задачі "Планування кредитного портфелю" "Регулювання зобов'язань за мультивалютними кредитними лініями"; "Централізоване управління проходження платежів у філіях"; "Реєстр платіжних документів в інші банки на рахунки партнерів". Розроблений і функціонує портал "Дисконтного союзу Промінвестбанку". Впроваджена Система термінових переказів для розрахунків через Розрахункову Палату НБУ. Продовжено вдосконалення фундаментальних розробок Промінвестбанку - комплексів "Операційний день банку", "Розрахункова палата" та "Корпоративна база даних".
Банк активно розвиває послуги дистанційного банківського обслуговування, що дають можливість клієнтам отримувати широкий спектр банківських послуг без відвідування банку. Успішно працюють системи "Дистанційний моніторинг рахунків клієнтів", "Інтернет-банкінг". Для корпоративних клієнтів банку з розгалуженою мережею структурних підрозділів, що працюють у різних регіонах України, розроблена послуга "Корпоративний контроль", яка надає можливість клієнту у своєму центральному офісі цілодобово і без вихідних днів здійснювати моніторинг вихідних платежів власних структурних підрозділів приймати рішення щодо їх доцільності, своєчасності та відповідності корпоративним вимогам підприємства, підтверджувати чи вилучати їх з оплати. Засобами системи "Клієнт-банк" користуються 13,6 тисяч клієнтів банку, 2,6 тисячі клієнтів використовують голосову інформаційно-довідкову службу банку.
Нові технології ставлять підвищені вимоги до задач захисту, забезпечення конфіденційності та надійності збереження інформації, якості та швидкості передачі даних. Банком проведені роботи по підвищенню пропускної спроможності, поліпшенню якості зв'язку та впровадженню нових сервісів у рамках мережі передачі даних Промінвестбанку. Здійснено заміну та модернізацію мережевого обладнання локальної мережі комп'ютерного центру та центрального апарату. Надійність роботи локальної мережі комп'ютерного центру та центрального апарату посилена апаратним дублюванням її ланок. Це дозволило значно збільшити пропускну спроможність локальної мережі, прискорити оперативне управління банківською інформацією.
Комп'ютерна мережа Промінвестбанку складається з понад 14000 персональних комп'ютерів та серверів, що поєднані між собою локальними мережами та загальнокорпоративною Інтранет-мережею.
Належним чином забезпечується надійність зберігання інформації. Резервні та дублюючі системи територіально та технологічно відокремлені, здійснюється розмежування та авторизація прав доступу, використовується цифровий підпис, платіжні документи шифруються за допомогою смарт-карток. Постійно модернізуються запобіжні засоби і заходи захисту банківської мережі від збоїв роботи та несанкціонованого доступу ззовні. Працює система антивірусного контролю на рівні персональних комп'ютерів, а також та на рівні ланок Інтранет-мережі та локальних мереж підрозділів.
Інформаційна система Промінвестбанку і надалі буде розвиватись, акумулюючи в собі найсучасніші науково-технічні досягнення.
Розділ 2. Комплексний аналіз використання банками мережі інтернет в комерційних цілях
2.1 Переваги та недоліки Интернет як середовища передачі фінансової інформації

Зручності і для клієнта, і для банку в використанні Інтернет-простору очевидні. Розглянемо основні переваги даної системи:

Нехтування «географічної складової» при роботі з клієнтами. Останнім часом зросли об'єми міграції, пов'язані із зміною місць постійного проживання і роботи, і це могло б позбавити банк тієї частини клієнтів, що користувалися послугами того або іншого банку, тільки тому, що банк знаходився в безпосередній близькості від їхнього місця проживання або роботи. Банк міг втратити клієнтів, що довіряли «імені» банку, і яким довелося б залишити «свій» банк, переїжджаючи в іншу країну або регіон, де немає філії цього банку. Таким чином, при дистанційному обслуговуванні банк може давати свої послуги клієнтам, що знаходяться в будь-якій точці земної кулі.

Усунення часового чинника. З кожним днем фактор часу набуває все більшої цінності, і це особливо актуально для ділових сфер. Глобалізація діяльності різних бізнес-структур, що знаходяться в різних часових поясах, зобов'язує їх рахуватися з різницею в часу при прийнятті рішень. Найчастіше в клієнта банку ухвалення рішення про користування послугами прямо залежить від наявності часу, необхідного для цього. У цьому зв'язку величезну роль грає також швидкість комунікаційних процесів і якість переданої інформації. Очевидно, що з погляду тимчасових витрат, для клієнтів набагато вигідніше користуватися цілодобовою системою дистанційного обслуговування.

Підвищення якості комунікаційних процесів. Процес обміну даними однаково важливий і для клієнта і для банку, тому окремої уваги заслуговує питання якості комунікаційного процесу. Комунікації при дистанційному банківському обслуговуванні через Інтернет характеризуються високим ступенем інтерактивності і зменшенні часу, необхідного для передачі, збереження й опрацювання даних.

Підвищення конкурентноздатності. Інтернет-банкінг дозволяє легко прирощувати бізнес-процеси, оскільки кількість «віртуальних» філій при такій системі обслуговування не залежить ані від росту числа клієнтів, ані від зниження. Крім цього інтерактивне середовище глобальної комп'ютерної мережі дозволяє створювати принципово нові банківські продукти і формувати попит на них за допомогою специфічних маркетингових Інтернет-комунікацій.

Зниження витрат. Використання Інтернету для пропозиції банківських послуг приносить реальну економію коштів. Це зменшення операційних витрат за рахунок зниження накладних витрат на управління філіями, економія на оплаті праці. Jupiter Communications обчислив, що середні витрати по проведенні операції через філію складають 1.07 дол, поштою - 0.73 дол. , по телефоні - 0.54 дол. , у банкоматі - 0.27 дол. , а в Інтернеті - 0.02 дол.

Інтеграція бізнесів-процесів з іншими фінансовими продуктами і послугами, що використовують віддалений доступ до грошових рахунків. Вона є ще однією з основних умов ефективної роботи, і, отже, «виживання» системи дистанційного банківського обслуговування через глобальну інформаційну мережу Інтернет.

Упорядкування баз даних про клієнтів. У поле зору банку потрапляє не тільки щомісячний прибуток клієнта, але і вся інформація про оподатковування, виплату відсотків за кредит, переміщення коштів на рахунках, одержання кредиту і трастові операції клієнта, а також про купівельні звички і переваги. Цієї інформації досить, щоб скласти вичерпний профіль клієнта.
Необхідно згадати і недоліки. Використання каналів дистанційного доступу неминуче відчиняє нові можливості для зловживань, тому питання безпеки повинні займати при розробці стратегії телебанкінга важливе місце. Віддаляючись від клієнта, банк втрачає можливості, пов'язані з людським спілкуванням.
Бажано тому передбачити в структурі сервісів «точки контакту», наприклад, поряд із дистанційним обслуговуванням пропонувати послуги, що вимагають візиту клієнта в банк.

Проблем, властивих Інтернет-банкінгу, звичайно ж, більш ніж досить. Частина їх зв'язана зі специфікою банківської справи, частина обумовлена своєрідністю мережі Інтернет. Серед цих проблем є філософські, організаційні, фінансові, технічні, кадрові, юридичні і навіть суспільні і психологічні. Спробуємо розглянути найбільш істотні.

Організаційні проблеми. Розробка і впровадження програмних систем, за винятком найпримітивніших, завжди вимагає значних організаційних зусиль. У випадку розподілених комплексів обсяг таких зусиль багаторазово зростає, а для платіжних систем стає воістину величезним, оскільки в них до списку обов'язкових організаційних заходів добавляється координація дій між усіма її учасниками (а їх, як правило, чимало, і вони різнорідні) або навіть забезпечення умов для ведення спільної розробки. Крім того, професійних дій вимагає притягнення нових учасників платіжної системи. Вистачає турбот і в області контактів із владою.

Фінансові проблеми. Про те, що нові технології виявляють собою активних споживачів фінансових ресурсів, знають усі, але от масштаби споживання уявляє собі не кожний. По визнаннях піонерів російського Інтернет-банкінга -- представників ГУТА Банку й Автобанка, їхні уже досить розкручені платіжні комплекси зможуть окупитися тільки через 2--3 роки при зберіганні динаміки росту кількості клієнтів і збільшенні обороту коштів.

Якщо рубіж рентабельності платіжних систем поки не пройдений, то з продуктами класу «Інтернет--Клієнт» інша справа -- вони споконвічно не замислювалися як засоби прямого підвищення прибутку. Їхнє завдання -- забезпечити якісне обслуговування клієнтів. Оцінити інтегральну віддачу від «Інтернет--Клієнта» досить складно, тому що основна її частина -- непряма вигода. У будь-якому випадку той, хто впроваджує систему Інтернет-обслуговування, повинний бути готовий до серйозних витрат. Надзвичайно важливо тут уникнути помилкової спроби досягти рентабельності проекту в короткі терміни -- за рахунок збільшення вартості обслуговування клієнтів. Інтернет не виносить дорогих рішень -- він розрахований на масовість і дешевість сервісу. А от вартість самої системи Інтернет-банкінга може бути дуже високою.

Є ще один важливий фінансовий аспект Інтернет-банкінга -- учаснику системи електронних розрахунків, як правило, потрібно резервувати (тобто заморожувати) деяку грошову суму. Так, у випадку міжбанківських розрахунків зарезервовані кошти - це залишки на кореспондентських рахунках (розміри залишків можуть регламентуватися), для клієнтів банку -- це ліміти залишків на рахунках і т.д. Іншими словами, заради зручності онлайнових розрахунків частину коштів доводиться виключати з активного обігу. Красиво вирішити цю проблему можна за рахунок упровадження такого платіжного засобу, за допомогою якого можна розраховуватися всюди (як у віртуальному, так і в реальному світі). Подібні пропозиції -- вони вже з області електронних грошей і смарт-карток - зустрічаються на ринку, але їм поки бракує головного - масовості.

До фінансових відноситься і проблема рентабельності і вартості мікроплатежів. Відомо, що через Інтернет зручно робити невеликі придбання. Сума мікроплатежів по сформованої нині традиції не перевищують 1 долару. Уміння здійснювати подібні транзакції при невисокій процентній (а не високій фіксованій) ставці представляється важливою перевагою системи з позиції клієнтів, але для її власників це означає головну біль із погляду рентабельності. Проте є зразки систем, що успішно справляються з даною проблемою, наприклад ASSIST або PayCash.

Кадрові проблеми. Якість і оперативність вирішення будь-якої задачі прямо залежить від кваліфікації фахівців, що за неї беруться. Для розробки і супроводження систем Інтернет-банкінга сьогодні життєво необхідні програмісти (причому такі, що працюють не тільки в області Інтернет-технологій), системні адміністратори, Веб-дізайнери, Веб-програмісти, експерти по комп'ютерному і комунікаційному захисту, економісти, маркетологи, юристи. Всі вони повинні добре уявляти собі світ Інтернету, що зараз далеко не завжди легко досягти. Дуже важко, наприклад, знайти юриста, що є до того ж знавцем електронних комунікацій, та й коштувати він буде недешево. Те ж саме відноситься до професіоналів мережної безпеки.

Думаю, що в міру проникнення Мережі в повсякденне життя поступово з'являться суміжні професії, необхідні для діяльності в сфері Інтернет-банкінга. Але це - у майбутньому. Сьогодні ж часом доводиться налагоджувати навчання або донавчання співробітників, щоб вони одержали потрібну для цієї справи кваліфікацію.
Згадуючи проблеми, що виникають при використанні Internet, маємо привести їх можливі рішення.

Невизначеність стандартів захисту даних від несанкціонованого доступу і стандартів електронних платежів (можна чекати затвердження необхідних стандартів в найближчому майбутньому).

Перевантаженість мережі, необхідність в підвищених вимогах до продуктивності серверів і пропускної спроможності каналів зв'язку через об'єм передаваних даних і необхідності їх постійного оновлення, що росте (ця проблема іноді розв'язується шляхом використовування виділеної смуги пропускання в межах каналів Internet загального призначення).

Різні обмеження можливостей обробки інформації стандартними засобами доступу (існує декілька рішень цієї проблеми. Одне з них вже широко поширене в світі і полягає в написанні спеціалізованого програмного забезпечення, що використовує стандарти Internet, інше зв'язане з використанням мови програмування Java, розробленого компанією Sun Microsystems спеціально для використання в середовищі Internet).

2.2 Взаємодія з клієнтами банку через Интернет. Фінансова інформація в мережі Інтернет

Використання глобальних комунікацій і зокрема Internet як канала розповсюдження фінансової інформації - ризикована задача. При розробці таких проектів встає цілий ряд нових проблем, наприклад, як забезпечити доступ до успадковуваних систем і як вирішити питання безпеки. Куди б не звернувся клієнт, йому необхідно забезпечити можливість доступу до одних і тих же баз даних.

Серед основних можливостей, що надаються WWW-сервером банку клієнту, слід згадати можливість отримання інформації про поточний рахунок, взаємодію з депозитарієм і іншими службами. Що ж до виконання грошових переказів, то в нашій країні для реалізації цієї задачі потрібно час. Питання безпеки при реалізації таких задач далеко не просте, хоча підходи зарубіжних банків представляють значний інтерес.

У сучасному світі банківські послуги вдома через Internet спираються на так звані віртуальні приватні мережі (ВПМ). За допомогою ВПМ організації використовують Internet як мережі і програму перегляду як інтерфейс. Сьогодні ВПМ мають високу ступінь захищеності, але, оскільки вони базуються на закритих рішеннях, в рамках мережі обмежені можливості їх взаємодії. Технологія Web спочатку не дуже добре пристосована для цілей захисту інформації. В той же час перехід до захищеного середовища ще більш ускладнює проблему.
Необхідною умовою розвитку інншого способу оплати послуг є забезпечення безпеки електронних транзакцій у відкритих мережах, а також захисту серверів від несанкціонованого доступу. Недавно розроблені стандарти, такі, як SKIP (Simple Key management for Internet Protocol) компанії Sun Microsystems для захисту корпоративної мережі, а також SET (Secure Electronic Transactions) компаній Visa і MasterCard для шифрування платіжних операцій в Internet готують технічну базу для надійного і безпечного здійснення платежів через Internet.

Зараз групою інженерної підтримки запропонований стандарт на засоби забезпечення безпеки в Internet IPSec (Internet Protocol Security). Сумісність з IPSec першими повинні надати постачальники брандмауерів і стеків TCP/IP.

Фірма Edify, постачальник програмного забезпечення автоматизації доступу клієнтів, до інформації розробляє свої додатки спеціально для ведення електронних банківських операцій. Зараз Edify пропонує продукт під назвою Electronic Workforce Platform. Він покликаний допомогти фінансовим організаціям в переході на інтерактивний режим роботи. Основною проблемою при такому переході є та обставина, що спочатку організації розглядали Web тільки як засіб розміщення статичної інформації. Сьогодні, вони повинні зв'язати різноманітні дані (що часто зберігаються в різних місцях) в єдину систему. Важливо і те, що фінансові інститути часто не можуть дозволити собі витрачати багато засобів на упровадження цих технологій, оскільки Web тільки-тільки з'являється, і невідомо, за який термін вкладені засоби окупляться.

Internet є багатющим джерелом різноманітної фінансової інформації, яка необхідна банкам в роботі. Фінансові ресурси Internet можна розділити на наступні групи:

інформація про різні компанії;

останні новини, що впливають на поведінку ринків, що представляють інтерес для фінансових інститутів;

архіви фінансової, юридичної і іншої інформації, яка може бути використана для фінансового аналізу, наприклад: котирування, курси валют, інформація про діяльність компаній, законодавство і т.і.;

оперативна фінансова інформація для перегляду в режимі реального часу (котирування біржового і позабіржового ринку по різних фінансових інструментах).

Розглянемо кожну з цих груп окремо:

Інформація про компанії. Через мережу Internet можна одержати інформацію про компанії, біржі, брокерські контори і т.і. Іншим важливим джерелом інформації про компанії служать урядові і комерційні структури, що спеціалізуються на подібних послугах. Проте, якщо послуги компанії Pathfinder, наприклад, збираючої і аналізуючої інформацію про найкрупніші компанії США в традиційній формі практично не доступні, використовування мережі Internet робить це можливим. У розділі Money & Business серверу вказаної компанії журнал Fortune надає доступ до своєї бази даних по 500 найбільш процвітаючим компаніям США.

Дуже корисним джерелом інформації про компанії є проект EDGAR (Electronic Data Gathering and Retrieval). Це база даних Комісії по цінним паперам США, що містить електронні файли крупних і середніх американських корпорацій. Відповідний сервер не тільки надає початкові файли компаній, але обробляє їх, витягуючи найціннішу для кінцевого користувача інформацію. Крім того, ряд українських фінансових організацій має власні сервери, на яких розміщується інформація про компанію, що представляє інтерес для клієнтів і партнерів.
Новини. Практично всі найбільші компанії, що працюють в індустрії світових новин, мають інформаційні сервери в мережі Internet. Інформаційне агентство "Рейтер" (Reuters), відоме у фінансовому світі завдяки могутнім засобам доступу до тематичної інформації, має активну позицію в Internet. Технології Internet активно використовуються у внутрішній корпоративній мережі Reuters. Можливості роботи в стандарті Internet вбудовані в серію продуктів Reuters 3000, яка скоро з'явиться на ринку.
Взагалі кажучи, своєчасне отримання важливих новин є для банку настільки важливим, що часто для цих цілей використовуються спеціалізовані системи. З поширених на ринку систем такого типу згадаємо системи Reuters, Dow Jones Telerate, Tenfore.

Інформаційні архіви. Значний об'єм інформації, об'єднуючий аналітичні огляди, статті і довідкові бази даних, скоплюється на серверах різних організацій.

Оперативна фінансова інформація. У всьому світі, особливо в США, зараз активно розвивається спеціалізований сервіс, що пропонує будь-якому охочому підключитися до потоку професійної фінансової інформації за незначну суму. В цілому, набір послуг фінансових серверів можна підрозділити на наступні групи:

Дані з світових бірж і ринків, котирування національних валют і ставки банківських відсотків. Дані поступають із затримкою від декількох секунд до 15 хвилин.
Результати обробки первинної інформації професійними експертами. Аналітичні огляди MarketScope і аналіз ефективності інвестицій в галузі і окремі компанії Zacks, довідкова інформація про компанії від S&P StockGuide, торгові доповіді Vickers і багато що інше.

Створення віртуального портфеля, який містить акції, що цікавлять користувача. Оперуючи портфелем, можна прискорити і автоматизувати процес отримання інформації. Віртуальний портфель здатний відображати як реальний набір акцій інвестора, так і передбачуваний. Далі система автоматично відстежуватиме зміни, що відбуваються з акціями на ринку, і повідомляти про це власника портфеля.
Додаткові послуги включають тематичні новини від найбільших інформаційних агентств, таких, як Reuters, BusinessWire, PR Newswire і ін. Можна проглянути заголовки останніх повідомлень або запитати всі новини по певній темі або компанії. Дуже зручне об'єднання новин з віртуальним портфелем. У такому разі інвестор одержує всі новини, в яких згадуються занесені у віртуальний портфель акції.

Прикладами компаній, що надають спеціалізовані фінансові інформаційні послуги, служать InterQuote, QuoteCom, PC Quote і ін.
Іноді стандартні засоби Internet і, зокрема, WWW не задовольняють постачальників послуг інформаційних систем. У такому разі розробляється спеціалізоване серверне і клієнтське програмне забезпечення, що використовує протокол TCP/IP і стандартні канали передачі даних, але надаючи власний призначений для користувача інтерфейс і набір аналітичних інструментів (Reuters).
В більшості своїй, безкоштовна інформація непридатна для комерційного використовування, тим більше у фінансовій сфері, оскільки надається на непостійній основі і без яких-небудь гарантій достовірності і точності. Найпоширенішим в світі платним способом надання доступу до інформаційних ресурсів є підписка. Користувач платить абонентну платню і дістає доступ до певних інформаційних ресурсів на фіксований термін. Іноді ефективнішою є фіксація дій користувача з подальшою їх оплатою.
Таким чином, сьогодні можна говорити про поступову інтеграцію могутніх професійних засобів отримання фінансової інформації з технологіями Internet. Можна з упевненістю стверджувати, що потенціал Internet як середовище розповсюдження фінансових даних достатньо великий, і через певний час можна чекати загального використовування цієї мережі в професійній фінансовій діяльності.

2.3 Розробка демонстраційної версії надання клієнтам Промінвестбанку послуги “Он-лайн замовлення особистої платіжної картки” через Интернет на базі Web-сайта Промінвестбанку
Що ж може зробити інтернет-банк, щоб потенційний клієнт став реальним? Проект у області інтернет-банкінга повинен володіти стратегією розгортання бізнесу, що працюватиме, точним позиціонуванням продуктів онлайна залежно від реальної структури попиту і характеристик цільової клієнтської групи. Не варто поспішати копіювати західний досвід - треба уважніше подивитися на те, чого хоче вітчизняний клієнт.
Ключова перевага інтернет-банку - зручність у використанні і економія часу. Тому потрібно поклопотатися про те, щоб уникнути складних процедур доступу, тривалості і складності проведення операцій. Система повинна бути максимально простою у використанні і працювати швидко. Той, кому це вдасться, зможе захопити велику частину ринку.
Найчастіше інтернет-банк розглядається як додатковий банк разом з основним, хоча багато хто не виключає можливість повного переходу в такий банк, якщо він зможе запропонувати вигідніші умови і привабливі послуги. І якщо у нього буде репутація надійного банку. Таким чином, один з варіантів позиціонування інтернет-банку - як допоміжний офіс для оплати поточних рахунків. Цей варіант зажадає мінімальні інвестиції, банк зможе обмежитися відносно нескладною системою безпеки, оскільки поточні залишки по рахунках будуть невеликими

З використанням Інтернет-банкинга навіть пред‘явлення рахунку не є обов'язковою умовою. Наприклад, коли клієнт знаходиться на постійному обслуговуванні і вимушений періодично здійснювати обумовлені договором платежі: за комунальні послуги, телефон, пейджер, доступ в Інтернет і т.д. В даному випадку, майже завжди бувають відомі наперед і розмір платежу, і його періодичність. Тому клієнт банку, що має інтернет-сервіс, може істотно спростити процедуру оплати цих послуг, наперед "запрограмувавши" платежі хоч на рік вперед. Привабливість такого роду сервісу очевидна і має підтвердження. Так один з опитів, проведений серед потенційних користувачів системи "Домашній банк", показав, що якнайбільше опитаних хотіли б постійно оплачувати послуги свого інтернет-провайдера і здійснювати комунальні платежі.

В даний час поняття Інтернет-банкінг охоплює цілий ряд програмних продуктів, що із визначеним ступенем ймовності можна розбити на наступні групи:

Системи управління рахунками клієнтів (системи «Інтернет -- Клієнт банку» або коротко -- «Інтернет--Клієнт»).
Платіжні і розрахункові системи, у тому числі ті, у яких Інтернет використовується тільки в якості середовища передачі інформації.
Системи карткового процесінга (вони можуть являти собою частину платіжної системи).
Системи онлайнової торгівлі цінними паперами.
Інтерфейсні модулі для взаємодії з зовнішніми системами електронної комерції (наприклад, модулі, що реалізують зв'язок «банк -- Інтернет-магазин», -- вони також можуть розглядатися в якості частини платіжних систем).
Тим часом на практиці усі частіше ми зустрічаємо комплексні рішення, наприклад, «платіжна система + управління рахунком + інтерфейс із Інтернет-магазинами і процесінгом» -- це, до речі, широко відома розрахункова система CyberPlat. А, скажемо, додаток, що автоматизує комунальні платежі, може взаємодіяти як із системою управління рахунком, так і з комплексом процесінгу пластикових карток.

Тепер коротко позначимо характерні риси і специфічні проблеми систем кожного класу.

Системи управління рахунками. Системи цього виду більш інших використовуються на ринку. Кількість банків, що має в них потребу, значно перевищує сумарне число тих, що потребують системи всіх інших типів. На інше розраховувати і не доводиться -- від «Інтернет--Клієнта» чекають серйозної допомоги в тих справах, у яких звичайний «Клієнт--Банк» приносив тільки проблеми.

При цьому з погляду розробки системи «Інтернет--Клієнт» дещо простіше інших - унаслідок того, що коло задач, що стоять перед ними, окреслене досить ясно і, крім того, є можливість успадковувати ідеї і рішення з традиційних реалізацій систем типу «Клієнт--Банк». Саме завдяки цим двом чинникам сьогодні на ринку подана велика розмаїтість систем «Інтернет--Клієнт», причому їхніми розроблювачами є як банки, так і «софтверные» компанії. Що стосується останніх, то легше перерахувати ті фірми, що ще не запропонували свою версію «Інтернет--Клієнта», чим ті, у чийому арсеналі системи цього типу вже присутні.

Основні проблеми систем «Інтернет--Клієнт» пов'язані з безпекою, у тому числі і з юридичної точки зору (утім, це є проблемою абсолютно для всіх продуктів Інтернет-банкінга), а також із складністю реалізації зручного рішення в рамках сучасних технологій Інтернет-програмування.

Платіжні системи і системи карткового процесінга. Реалізація цих програмних продуктів зв'язана з необхідністю провести без перебільшення грандіозну організаційну роботу. Не суперскладні по своїй основній ідеї платіжні системи і системи карткового процесінга припускають розробку множини шлюзів і зовнішніх інтерфейсів, що, однак, ні в яке порівняння не йде з об'ємом робіт і, зрозуміло, витрат по створенню середовища їх функціонування. Оскільки саме наявність цього середовища або принаймні воля до її створення представляється головним, такі системи дотепер розроблялися переважно зацікавленими в них банками у власних цілях, і, як наслідок, це не «коробкові» продукти -- використовувати їх «на стороні» можливо лише тільки після дуже і дуже хворобливого процесу впровадження й адаптації.

Проте вже з'являються універсальні рішення, на базі яких створити потрібний комплекс можна відносно швидко -- їх починають пропонувати розроблювачі програмного забезпечення.
Системи онлайнової торгівлі цінними паперами. Що стосується систем онлайнової торгівлі цінними паперами, то тут із позиції розроблювачів ситуація виглядає легше: напевно, позначається той факт, що даним видом бізнесу зайняті далеко не всі кредитні установи. Комплекси онлайнової торгівлі цінними паперами по ступеню затребуваності йдуть наступними після систем «Інтернет--Клієнт», і все рівно потреба в них рази в три нижче, чим потреба в «Клієнті». До речі, по загальній оцінці, саме даний напрямок виявляє собою чудовий приклад застосування Інтернет-технологій на практиці.

Модулі взаємодії з зовнішніми системами електронної комерції. Основна особливість процесу створення модулів, що взаємодіють із зовнішніми системами електронної комерції, полягає в обов'язковій організації спільної роботи з розроблювачами цих систем. Крім того, важливо, щоб до розробки тут були притягнуті висококваліфіковані фахівці з відповідних предметних галузей (наприклад, в області Інтернет-торгівлі, страхування й ін.).

Клієнти можуть використовувати для проведення операцій будь-який із підтримуваних каналів доступу або користуватися різними комбінаціями каналів у залежності від ситуації. Наприклад, можна використовувати комп'ютер на робочому місці при управлінні рахунками з роботи, мобільний телефон -- по дорозі додому і звичайний телефон або інтерактивний телевізор -- вдома. Як правило, розпорядження формуються і передаються клієнтами в режимі самообслуговування, хоча при необхідності клієнт може проводити операції за допомогою оператора Call-центру банку.

В залежності від типу операції, що її запитує клієнт, відповідне дистанційне розпорядження може оброблятися в режимі реального часу (онлайн) або з визначеною періодичністю (в офлайновому режимі). Прикладом операцій, проведених в онлайновому режимі, є операції конвертації валюти, при яких продана валюта списується з рахунку, а куплена зараховується на рахунок протягом декількох секунд і може бути використана для проведення наступних операцій. А от операції оплати комунальних платежів доцільно проводити в офлайновому режимі.

В данній дипломній роботі ми приведемо приклад, як за допомогою інтернет-банкінгу на базі веб-сайту Промінвестбанка розв‘яжемо питання Он-лайн замовлення особистої платіжної картки. Розглянемо всі етапи отримання і користування послугами розробляємого елементу інтернет-банкінгу.
Для Он-лайн замовлення особистої платіжної картки клієнт, наприклад, Клюєв Максим Миколайович має скористатися будь-яким персональним комп‘ютером, де є вихід в Інтернет. Використавши зручний для себе оглядач, наприклад, Internet Explorer, клієнт заходить на веб-сайт www.pib.com.ua (дод. А).

Оглядач Internet Explorer спростить як пошук нової інформації в Інтернеті, так і проглядання вибраних вами веб-вузлів. Вбудована технологія IntelliSense заощадить час, узявши на себе виконання деяких стандартних операцій, наприклад, автоматично заповнюючи поля для веб-адресов і форми для користувача, а також автоматично визначаючи стан мережі і з'єднання.

Перед замовленням Картки Клієнт повинен ознайомитись з діючими нормативними документами Банку, які розміщені на Веб-сайті банку в електронному вигляді (дод. Б), а саме:

Порядком здійснення розрахунків за допомогою пластикових платіжних карток міжнародних платіжних систем та правилами користування картками (дод. В);

Договором про надання пластикової платіжної картки та виконання розрахунків за операціями з картками (дод. Д);

Тарифами банку по операціях з міжнародними платіжними картками для фізичних осіб (дод. Е).

Для замовлення Картки Клієнт заповнює дані у формі “Он-лайн заяви на випуск особистої картки” (дод. К), а саме:

1. Вибирає тип Картки згідно переліку Карток, що емітуються Банком.

2. Обирає валюту карткового рахунку:

гривня;

долар США;

євро.

3. Заповнює особисті дані:

прізвище, ім’я та по батькові (українською мовою);

ім’я та прізвище (латинськими літерами) згідно даних закордонного паспорту;

дані українського паспорту: серія, номер, ким і коли виданий;

дані закордонного паспорту: серія, номер, ким і коли виданий;

дату народження та місце народження.

адресу місця проживання: країну, поштовий індекс, місто, вулицю, будинок та квартиру;

ідентифікаційний номер платника податків;

контактні номери телефонів: міський (робочий, домашній) та мобільний;

e-mail адреса.

Зазначає дівоче прізвище матері.

Заповнює дані про місце роботи (навчання):

назву організації;

адресу організації;

посаду, яку обіймає Клієнт;

контактний номер телефону;

адресу електронної пошти.

Вказує спосіб отримання виписок по рахунку.

7. Обирає філію, в якій збирається отримувати Картку, серед переліку філій, що мають дозвіл Промінвестбанку на здійснення операцій з Картками (дод. Л).

В “Он-лайн заяві на випуск особистої картки” автоматично заповнюються згідно тарифів до карток для клієнтів Банку реквізити “ПВ”, “ГП”, “ПВР” та “ПВО”, що означають відповідно: розмір початкового внеску, розмір гарантійного покриття, розмір плати за відкриття рахунку та розмір плати за виконання операцій за розрахунками з Картками.

У разі необхідності Клієнтом додається до “Он-лайн заяви на випуск особистої картки” власна фотокартка в електронному вигляді.

Заповнена Клієнтом “Он-лайн заява на випуск особистої картки” передається електронними каналами зв’язку до філії банку. Відповідальний працівник філії щоденно перевіряє наявність он-лайн заяв. При наявності заяви від Клієнта відповідальний працівник не пізніше наступного дня, після надходження заяви, зв’язується з клієнтом для уточнення даних та підтвердження заяви.

Відповідальний працівник філії після отримання “Он-лайн заяви на випуск особистої картки”:

- роздруковує “Он-лайн заяву на випуск особистої картки”;

- здійснює відповідно до вимог фінансового моніторингу перевірку Клієнта на наявність його в переліку осіб, які підтримують тероризм. У випадку наявності Клієнта в такому переліку відмовляє Клієнту у випуску Картки та повідомляє про це відповідальному працівнику з фінансового моніторингу;

- передає “Он-лайн заяву на випуск особистої картки” в підрозділ безпеки Філії для перевірки даних, зазначених Клієнтом.
Після перевірки даних по Клієнту в термін до 3 (трьох) банківських днів, уповноважений працівник підрозділу безпеки візує “Он-лайн заяву на випуск особистої картки” і повертає її відповідальному працівнику Філії.

У випадку, якщо в “Он-лайн заяві на випуск особистої картки” Клієнта виявлено недостовірну інформацію, то вона не візується працівником підрозділу безпеки Філії та повертається відповідальному працівнику Філії. При цьому Філія має право відмовити Клієнту в отриманні Картки шляхом направлення йому відповідного повідомлення на електронну адресу, зазначену в “Он-лайн заяві на випуск особистої картки”.
Для випуску особистої Картки Філія, після прийняття рішення про випуск картки, формує та направляє до Департаменту електронний файл встановленого формату з заявою на випуск особистої картки.
Виготовлення і відправлення на адресу Філії Промінвестбанку Карток здійснюється Департаментом платіжних карток Промінвестбанку в термін до 5 (п’яти) банківських днів з дня надходження до нього електронного файлу. Після отримання Картки відповідальний працівник Філії направляє Клієнту електронне повідомлення, в якому зазначається про виготовлення йому Картки та адресу, за якою він зможе її отримати.
Якщо клієнт відмовився від платіжної картки або протягом місяця після направленого йому електронного повідомлення про виготовлену картку не отримав її, то картка знищується і направляється заява Департаменту платіжних карток Промінвестбанку про припинення дії картки.

2.4 Використання інформаційних систем та технологій в банківській сфері

Комп'ютеризація банків України супроводжується вдосконаленням технології здійснення основних банківських операцій і підвищенням загального рівня керованості банків. Використання сучасних інформаційних технологій дозволяє комплексно вирішувати актуальні проблеми аналізу банківських операцій, і, як наслідок, вдосконалити фінансово-кредитну та інвестиційну діяльність банківських установ.

Автоматизована банківська система, в загальному вигляді, являє собою особливу форму організаційного управління сучасним банком на базі використання основних наукових і прикладних положень інформаційно-кібернетичного синтезу.

Використання сучасних інформаційних технологій в банку, як одного з основних інструментів підтримки і розвитку банківського бізнесу, базується на таких принципах: комплексний підхід до автоматизації широкого спектра банківських функцій і процедур; модульний принцип побудови; відкритість інформаційних технологій; масштабність системи; можливість організації розрахованого на велику кількість користувачів доступу до даних у реальному часі; можливість моделювання банківських функцій і бізнес-процесів; наявність надійного захисту від несанкціонованого доступу ззовні; наявність надійної системи резервування і архівування даних.

Функціонування систем автоматизації економічних процесів спирається на використання сучасних засобів обчислювальної техніки і повинно відображати системний підхід до автоматизації господарських управлінських процедур на основі таких видів забезпечення їх функціонування: технічне, інформаційне, математичне, програмне, лінгвістичне, організаційне, методичне, правове забезпечення.

Кредитні операції є основним видом діяльності банку. Тому вдосконаленню кредитних операцій банк приділяє значну увагу, упроваджуючи комп'ютерні технології для автоматизації функцій управління кредитами.

Окреме і специфічне питання, пов'язане з реалізацією задач банку з кредитування фізичних осіб. Кредитування було і залишається провідною прибутковою статтею банку. Процес автоматизації кредитування найбільш трудомісткий і тривалий, оскільки необхідно врахувати велику кількість вимог кредитного відділу. Цей процес повинен насамперед враховувати наступні вимоги:

ведення і актуалізація баз даних по наданих кредитах;

підтримка різних видів гривневих і валютних кредитів;

забезпечення виконання всіх операцій з кредитами;

настройка набору операцій з кредиту;

настройка параметрів, що визначають технологічний порядок операцій з кредитами різних видів;

наявність гнучких механізмів нарахування відсотків по кредитах;

здійснення гнучких настройок по різних методах кредитування;

можливість використання пластикових карт для кредитування;

забезпечення оперативного отримання звітної інформації по діючих і закритих кредитах;

можливість проведення розрахунку по кредиту за будь-який попередній і подальший період часу.

Сукупність функцій управління кредитами з метою їх автоматизації об'єднують в комплекси: прогнозування й планування, облік і контроль, аналіз і регулювання. Кожний з цих комплексів виконується на відповідній стадії технології обробки інформації за допомогою закріплених апаратних і програмних засобів, тобто на виділених автоматизованих робочих місцях (АРМ).

В Промінвестбанку автоматизовані функції підсистеми управління кредитами за стадіями технології мають наступну характеристику.

Прогнозування й планування: визначення стратегії кредитування; формування портфеля заявок за кредитами; розрахунок кредитоспроможності клієнтів; оцінка ризику під час кредитування; планування рентабельності операцій; складання угод про кредит; складання плану-графіка кредитування; складання плану-графіка виплати процентів за кредитами; складання плану-графіка погашення кредитів; розрахунок резервів за кредитами.

Облік і контроль: відкриття рахунків; облік операцій за кредитними рахунками; нарахування процентів; контроль за виконанням угод.

Аналіз і регулювання: формування звітів; аналіз, підтримання рішень.

Ці функції, а також формування портфеля заявок належать до класу завдань стратегічного маркетингу. Кожне таке завдання розв'язується не для кожного кредиту окремо, а загалом для процесу кредитування на певний період. Для автоматизації цієї функції у банку застосовуються типові пакети програм статистичного аналізу даних (статистичні функції EXSEL).

На решті стадій технології обробки інформації автоматизуються функції, що пов'язані з конкретними кредитами.

Автоматизація розрахунку кредитоспроможності позичальника полягає у визначенні показників, що характеризують акуратність останнього щодо розрахунків за раніше отриманими кредитами, його поточний фінансовий стан і перспективи змін, а також спроможність у разі потреби мобілізувати кошти з різних джерел і забезпечити оперативну конверсію активів у ліквідні кошти.

Методика визначення показників кредитоспроможності полягає в наступному. Згідно з даними бухгалтерської та статистичної звітності клієнта обчислюють значення відповідних коефіцієнтів і порівнюють їх із нормативними. На підставі такого порівняння видаються рекомендації про можливість надання кредиту. Якщо потрібний глибший аналіз, вивчається поточна виробнича діяльність клієнта, беруться до уваги звітні дані за більший проміжок часу і обчислюються додаткові показники.
Вхідна інформація для обчислення вибирається з документів, що надійшли від клієнта, нормативно-довідкових баз даних і баз даних поточної інформації, що містяться на АРМ кредитного відділу. Від клієнта надходять такі документи: заява на кредит, статут підприємства, установчий договір, реєстраційне посвідчення, баланс підприємства, звіт про фінансові результати. На підставі цих документів створюються масиви “Вхідні дані”, “Баланс підприємства”, “Фінансові результати”, “Оцінка кредитоспроможності”, “Кредитна історія позичальника”, “Документація”, “Висновок”, в яких фіксуються всі потрібні для обчислення показники. Нормативно-довідкову інформацію для встановлення кредитоспроможності беруть із довідника клієнтів, довідника статей балансу, довідника статей фінансового звіту, довідника нормативних показників і методичних рекомендацій НБУ з визначення кредитоспроможності, а також архівних файлів, де містяться відомості про всі видані банком кредити.

Використовуючи інформацію зі згаданих щойно баз даних, на АРМ кредитного відділу за допомогою спеціального пакета програм обчислюють показники кредитоспроможності позичальника.

Автоматизація ведення кредитних угод полягає у виконанні таких процесів: заведення нових угод, огляд списку угод, редагування окремих записів, вилучення окремих угод.

Заведення нової угоди зводиться до послідовного заповнення таких полів файла угод: номер угоди, код валюти, реєстраційний номер і назва клієнта банку, вид кредиту, дати початку і закінчення дії угоди, сума угоди, процентна ставка, тип особового рахунку, номер особового рахунку для угоди і статус угоди. Список угод оглядають через екранну форму документа, куди викликаються записи з файла угод із заданими користувачем ознаками (номер угоди, реєстраційний номер та назва клієнта і т. ін.). Під час огляду не можна вносити зміни до полів. Для цього використовується спеціальна процедура “редагування”.

Автоматизація обліку операцій на кредитних рахунках виконується за типовою схемою обробки вхідних документів. Вхідними документами під час відображення на рахунках кредитних операцій слугують розпорядження чи меморіальні ордери на зарахування коштів на рахунок, а також прибуткові і видаткові документи.

Першою операцією в технології обробки вхідних повідомлень є ручне введення документів операціоністом через екранні шаблони. Під час такого введення здійснюється програмний контроль інформації, записуваної в поля вхідного файла. В операційному дні банку (ОДБ) передбачене повторне введення документів уже іншими виконавцями у режимі “Контрольный ввод”. Коли на екрані з'являється повідомлення “Документ найден”, інформація передається на наступну операцію – оплату документа, тобто запис заноситься до файла платіжних документів дня – господарська операція відображується на бухгалтерських рахунках. Основну базу даних організовано так, що можна на задану дату визначити рух коштів і використати відповідні показники для обчислення процентів за кредитами.

Нарахування процентів за кредитами здійснюється спеціальним програмним модулем щодо всіх клієнтів або за вказаними рахунками. Програма дає змогу на початку розрахунку змінити через екранну заставку процентну ставку. Результати обчислень записуються у спеціальний файл, з якого інформація після огляду на екрані записується в основну базу даних.

Контроль виконання угод за кредитами здійснюють спеціальними програмними засобами і запускають за допомогою екранного меню, де зазначаються функції персонального і групового контролю за угодами.

Персональний контроль означає, що на екрані після вказаних типу та номера угоди видаються зміст угоди і дані з кредитних рахунків: суми залишку та руху коштів, відомості щодо нарахування та сплати сум за процентами.

Груповий контроль за кредитами здійснюється на підставі фактичних даних, сформованих на екрані, а при потребі – на підставі виданих до друку таблиць.

Перелік таких таблиць задається в меню і користувач вказує, які таблиці слід складати. У них наводяться суми та процентні ставки за кредитами у межах дня, обороти за окремими позичковими рахунками протягом зазначеного періоду, кількість угод, суми і процентні ставки за кредитами. Щодо трьох останніх документів задається період або дата, на яку складається документ.

Формування звітів за кредитами здійснюється автоматично на підставі баз даних оперативної інформації, що сформовані пакетом програм ОДБ.
Для цього використовується пакет програм АРМ зі статистичної звітності. В екранному меню цього пакета задається перелік звітів, які слід складати на задану дату. Таким чином, без належного розвитку інформаційних систем і технологій банку щодо автоматизації кредитних операцій не можливий своєчасний та оперативний процес обслуговування клієнтів. Тому програми, якими оснащені робочі місця робітників кредитного відділу дозволяють вчасно та правильно виконати покладені на них обов'язки. Використання автоматизованих банківських систем дозволяє банкам скоротити витрати і час на обслуговування клієнтів, контролювати виконання банківських операцій у реальному масштабі часу, приймати обґрунтовані рішення у найкоротший термін, що впливає на якість роботи і конкурентноздатність банківських установ.

Розділ 3. Перспективи розвитку інтернет-банкінгу на сучасному етапі діяльності банківської системи
3.1 Економічна вигода та ефективність використання вже існуючої в банку технічної бази

Internet і взагалі банківські послуги вдома роблять свій вплив на відділення банків, банкомати і банківські центри обігу. Проте, сьогодні системи такого типу ще не дуже поширені. Розвиток таких систем сильно стримується відсутністю чітких правових основ комерційних розрахунків в кіберпросторі. Крім того, залишаються актуальними проблеми безпеки таких розрахунків.

Потрібно відзначити, що якість ліній в Україні поки обмежує надійність роботи в режимі on-line. Швидкості передачі обмежені, що веде до істотного збільшення часу при роботі з великими об'ємами даних, особливо через міжнародні шлюзи.
Всі вищезазначені проблеми сильно уповільнюють впровадження технологій на базі Internet в Українських банках. Клієнти в основному не мають доступу до відділень банку через електронну пошту або вузол Web. Найпоширенішим застосуванням Internet українськими банками залишається розповсюдження рекламної інформації в WWW.

Проте не слід забувати, що зараз мережа Internet є єдиною глобальною системою, яка об'єднує всі існуючі в світі комп'ютерні мережі - від національних до приватних. До неї підключені, за останніми оцінками, близько 50 млн. комп'ютерів. Ця всесвітня "мережа мереж" є комп'ютерною структурою, що найшвидше розвивається, в світі, а загальне число її користувачів збільшується кожного місяця на 12%. Відносна простота використання і невисока вартість сприяють швидкому зростанню числа користувачів послугами Internet. Це значно розширює аудиторію, на яку націлені комерційні компанії.

Прогрес у галузі використання мережі Internet банками (у тому числі і українськими) неминучий, і незабаром неможливо буде уявити собі діяльність банку без використання Internet.

При впровадженні нової послуги максимально використовується програмне забезпечення що вже є в банку. Даний шлях полягає в установці системи, призначеної для обробки транзакцій в 'он-лайні' що нессе в собі елементи Інтернет-банкинга. Будучи доступною 24 години в добу, ця система бере на себе обслуговування операцій клієнтів у реальному часі, а обмін з бэк-офисом банку здійснюється файлами в офф-лайні з періодичністю потрібної даному конкретному банку. Іншими словами, банк вибудовує міцний міст між своїм віртуальним відділенням в Інтернеті і бэк-офисом, що дозволяє проводити основні банківські операції включаючи отримання виписок, переказ коштів з рахунку на рахунок, внесення грошей на депозит і т.д. Таким чином, клієнт отримує можливість оперувати з своїми рахунками будь-яким чином - з відділення банку через касу, через банкомат, робити покупки і мати доступ до проведення операцій по рахунках з свого домашнього комп'ютера, а банк виходить на якісно новий рівень надання банківських послуг.

Але, існують неаби-які технічні проблеми навіть і в цьому рішенні. По-перше, реалізація. На додаток до звичайних труднощів отут добавляються ті, що пов'язані з вибором інструмента і програмної технології. Не вщухають спори на тему, чому віддати перевагу: Java або ActiveХ, HTML або щось ще?

Слід зазначити, що більшість підходів ще не устоялося, тому реалізувати рішення, що свідомо працювало б скрізь, із усіма версіями браузерів, не вдасться. Усе ж у главу кута повинна бути поставлене не «просування» продукту, а зручність клієнтів, інакше для чого взагалі городити весь цей город? Старі перевірені технології вже не відповідають вимогам сьогоднішнього дня (HTML - самий яскравий приклад), що змушує виробників вишукувати і випробувати нові засоби розробки.
По-друге, створення потрібної конфігурації. Складність полягає у величезній розмаїтості системного програмного забезпечення для Інтернет-комплексів. Сюди ж відноситься проблема вибору Веб-сервера, проксі-сервера, брандмауера, поштового серверу, FTP-серверу і т.д. і т.п. Додайте до цього кількість компаній-виробників подібних засобів, і ви зрозумієте, що задача установки і настройки необхідного для роботи устаткування і ПО зовсім не тривіальна. Внаслідок цього тут звичайно починають домінувати кадровий і фінансовий підходи -- перевага віддається системам, що або знайомі співробітникам відділів автоматизації, або будуть простіше в освоєнні, або фахівці з яких обійдуться банку дешевше. До речі, саме тому непогані шанси має ПЗ компанії Microsoft, адже відомо, що знавці в області Unix зустрічаються рідше і на ринку праці коштують дорожче.

3.2 Зростання соціального фактору в обгрунтуванні необхідності впровадження Інтернет-банкінгу в масове використання

Більшість продавців, що працюють з широким колом приватних клієнтів, мають бути зацікавлені в широкому розповсюдженні послуг інтернет-банкінга. Тоді їм довелося б менше турбуватися про своєчасне надходження засобів від своїх клієнтів. Крім того, споживачі, яким є чим віддалено керувати в банках, є дуже привабливими потенційними клієнтами для будь-якого продавця. І чим більше таких споживачів, тим краще!

Привабливість роздрібних банківських онлайн-послуг очевидна - можна управляти своїм рахунком і робити необхідні платежі у будь-який час доби і з будь-якого місця. Для банку вигоди також в наявності - вартість транзакцій різко падає. При впровадженні нової послуги максимально використовується програмне забезпечення що вже є в банку. Даний шлях полягає в установці системи, призначеної для обробки транзакцій в 'он-лайні' що несе в собі елементи Інтернет-банкинга. Будучи доступною 24 години в добу, ця система бере на себе обслуговування операцій клієнтів у реальному часі, а обмін з бэк-офисом банку здійснюється файлами в офф-лайні з періодичністю потрібної даному конкретному банку.

Іншими словами, банк вибудовує міцний міст між своїм віртуальним відділенням в Інтернеті і бэк-офисом, що дозволяє проводити основні банківські операції включаючи отримання виписок, переказ коштів з рахунку на рахунок, внесення грошей на депозит і т.д. Таким чином, клієнт отримує можливість оперувати з своїми рахунками будь-яким чином - з відділення банку через касу, через банкомат, робити покупки і мати доступ до проведення операцій по рахунках з свого домашнього комп'ютера, а банк виходить на якісно новий рівень надання банківських послуг.

Коли було винайдено електрику, усі думали: воно допоможе рубати дрова! Однак пройшов час, і про дрова забули - завдяки цьому ж відкриттю був знайдений інший спосіб обігріву житла. Щось подібне відбувається зараз і з Інтернетом. Намагаючись часом «віртуалізувати» рішуче усе навколо, ми мало замислюємося про те, що нова технологія вимагає від нас принципово іншого підходу. З одного боку, Інтернет - це усього лише звичайний комунікаційний канал, з іншого - зовсім інший світ. Як говориться, перспектива залежить від точки зору.

У період розробки перших інформаційних систем переважало прагнення створювати програми, що точно копірують реальну діяльність конкретного підприємства. І цей принцип став епітафією не одній компанії-розроблювачу. Виграли ж ті, у кого вистачило мудрості і сил пропонувати не тільки готове і гнучке рішення, але і здійснювати консалтинг -- так сказати «підтягувати» підприємство, що автоматизується, до рівня, при якому автоматизація можлива.

Помилка нашого часу - спроба розглядати Інтернет як ординарний засіб масової інформації. Але дозвольте, а як же бути з основними відмінностями Інтернету від ЗМІ -- інтерактивністю й індивідуальністю підходу? Чи не тому, що ці відмінності часто не беруться до уваги, звичні рекламні ходи в Інтернеті усе частіше дають збої, і люди усі рідше заглядають на сайти, що мають забагато традиційної реклами? Помістити оголошення в конференцію -- ще куди не йшло, але чи потрібно демонструвати на комп'ютері ролик, що призначений для показу по телебаченню? Кому, зрештою, потрібні деякі корпоративні сайти, що усі як один неодмінно містять стандартні розділи як-то «ПРО компанію», «Наші ціни», «Як нас знайти» і обновляються. (а чого там обновляти?) не частіше одного разу в півроку? А лихоманка порталів, що охопила Інтернет якийсь час тому?…

Однак паростки нових підходів все ж помітні. Так, вже розробляються системи, що будуть враховувати індивідуальні прихильності відвідувачів онлайнових магазинів, і навіть подекуди такі додатки починають застосовуватися. Та й деякі «стародавні» рішення виявилися цілком життєздатними. Яскравий тому приклад -- пошукові системи, каталоги або ті ж системи «Інтернет--Клієнт».

Механічний перенос чого-небудь, а тим більше бізнесу, в Інтернет є якщо не збитковим, то, принаймні, марним. У вирішенні цієї проблеми дуже велика роль професійних компаній-розроблювачів. Справа в тому, що окремо узятий банк, як правило, починає автоматизацію із себе самого, і тут дуже легко встати на помилкову стежину «віртуалізації» того, що в принципі не має сенс переносити в Мережу.

Компанія, яка спеціалізується на створенні програмного забезпечення, і має значний досвід у предметній області по визначенню, має більш широке бачення перспектив продукту, і розробку здійснює з прицілом на велику кількість потенційних користувачів, а не на одне лише конкретне застосування.

Власне, у середовищі банкірів зустрічаються дві крайні точки зору. Ті, кому властива перша з них, вважають: «Інтернет -- це небезпечно, і нам він не потрібний». Позиція других протилежна: «Інтернет -- це надзвичайно перспективно, і необхідно розвивати Інтернет-бізнес чого б нам це не коштувало». Обидва радикальних судження лише відбивають різні стадії, що звичайно проходять люди, починаючи знайомитися з Інтернетом. Так, абсолютне заперечення доцільності його використання характерно для тих, хто ще істотно не представляє, що ж таке ця Мережа. Фанатична ж віра властива тим, хто тільки що впізнав про обрії, що відчиняються. Усе б нічого, так от тільки наслідком першої з помилок може стати технологічне відставання банку, а результатом другого -- витрата значних коштів без видимої віддачі.

Є єдиний вірний спосіб, що дозволяє виробити більш професійне відношення до Інтернету, -- потрібно просто продовжувати його освоєння, спочатку вивчаючи, потім намагаючись створити і щось своє. Запевняю, дуже незабаром усілякі проблеми росту будуть ліквідовані.

Складніша справа з соціумом у цілому. Активна аудиторія Мережі поки невелика, і майже усі представляють декілька великих міст. Більшість або перебуває поки в стадії першої помилки, або взагалі не думає про Інтернет. Звичайно, ситуація поступово змінюється (завдяки й висвітленню в ЗМІ, і досвід друзів і знайомих), але все-таки занадто повільно, на що є дуже багато причин, у тому числі й економічних.

Проте той факт, що користуються банківською системою і працюють в Інтернеті люди найбільше соціально активні, дає надію, що їхньої кількості буде достатньо хоча б спочатку, на перших етапах розгортання систем Інтернет-банкінга. Причому є імовірність, що Інтернет підігріє інтерес до банківського сервісу. Зараз переважна більшість банкірів вважає, що зручність Інтернет-обслуговування стане в найближчому майбутньому важливим чинником залучення коштів клієнтів у банки.

Що стосується психологічних складнощів, то до них варто прирахувати побоювання загубити в Мережі свої гроші. Інтернет-банкінгу зовсім не йдуть на користь численні публікації про масові зломи і крадіжки з комп'ютерних систем. Однак, думаю, проблема ця має скоріше суспільні і юридичні корені, чим технічні або якісь інші.

3.3 Підвищення надійності Інтернет-систем та забезпечення безпеки надання фінансових послуг завдяки прогресу в сфері ІР-технологій

Вже відзначалося, що питання інформаційної і фінансової безпеки у випадку інтернет-банкінга набувають особливого значення. Використання нетрадиційних каналів доступу приводить до того, що до звичайних ризиків, випробовуваних банком, добавляються нові, що мають специфічну природу.

Питання безпеки діляться на дві групи. До першої групи відносяться питання захисту клієнта від несанкціонованого доступу до його інформації, що знаходиться в системах банку або передається по лініях зв'язку. Так, система інтернет-банкінга повинна забезпечити конфіденційність інформації про клієнта (залишки і надходження на рахунки, проведені операції) і захист від спроб несанкціонованого доступу до коштів клієнта. Слід зазначити, що захист клієнта припускає опосередковано і захист інтересів банку, тому що конфлікт із клієнтом із приводу розголошення його інформації може мати для банку неприємні наслідки.

Друга група питань відноситься до захисту від несумлінних клієнтів (здатних, наприклад, у корисливих цілях оспорювати проведені операції).

Забезпечення безпеки при використанні інтернет-банкінга засновано на використанні механізмів контролю доступу і повноважень і включає вирішення наступних завдань:

Ідентифікація -- встановлення відповідності між абонентом, що установив з'єднання по каналу віддаленого доступу, і клієнтом системи телебанкінга. Ідентифікація клієнтів робиться по користувальному імені, яким є визначена послідовність символів. З обліком того, що деякі пристрої доступу підтримують уведення тільки цифрової інформації, доцільно імена користувачів у системі телебанкінга обмежити цифровими послідовностями.
Аутентифікація -- підтвердження повноважень абонента використовувати введений їм ідентифікатор клієнта.

Контроль цілісності розпоряджень -- комплекс заходів, що забезпечує неможливість зміни чи утримання розпорядження при передачі від абонента до системи телебанкінга по каналу віддаленого доступу.

Забезпечення невідречности -- встановлення авторства розпорядження, що забезпечує неможливість відмови клієнта від операції, проведеної на підставі і відповідно до розпорядження.

Забезпечення конфіденціальності -- запобігання потрапляння даних, переданих по каналу віддаленого доступу, у розпорядження третьої сторони.

Способи вирішення задач контролю доступу і повноважень різні в залежності від каналу доступу. У деяких випадках, наприклад, при проведенні операцій через Інтернет, можливе досягнення дуже високого рівня захисту і спільне використання декількох механізмів захисту, в інших, наприклад при доступі по телефону, засоби захисту обмежені. На сьогодняшній день існують такі засоби захисту:

Постійний код або пароль. Найбільше простий і найменш надійний спосіб аутентифікации клієнта полягає у введенні клієнтом коду або пароля, відомого тільки йому. Доступ по більшості з перерахованих вище каналів припускає передачу інформації з відкритих мереж, що не дозволяє забезпечити надійний захист пароля від перехоплення і наступного використання. Таким чином, пароль може розглядатися скоріше як перша лінія оборони, що відсіває визначену частку -- сподіваємося, велику -- «непрофесійних» спроб несанкціонованого входу в систему телебанкінга.

Таблиця змінних (разових) кодів. Таблиця нумерованих кодів (також називаних сеансовими ключами), кожний із яких є паролем. Відмінність від постійного коду перебуває в тому, що кожний перемінний код може бути використаний тільки один раз, що робить безглуздим перехоплення. Після вичерпання всіх кодів клієнту видається нова таблиця. В середньому таблиця зі ста кодів вичерпується за півроку, що не тягне занадто великих незручностей для клієнта. Недоліком перемінних кодів є необхідність для клієнта носити із собою таблицю, тому що запам'ятовування декількох десятків кодів, мабуть, неможливо. Потрапляння таблиці в руки зловмисника (наприклад, шляхом копіювання) дає останньому доступ до рахунків клієнта. Рівень захисту може бути підвищений при використанні комбінації пароля, що запам'ятовується клієнтом, і таблиці кодів. Слабким місцем таблиці перемінних кодів також є можливість використання атаки, заснованої на емуляції зловмисником системи телебанкінга з метою одержання від клієнта поточного перемінного коду і його подальшого використання для проведення операції від імені клієнта.

Токен. Захищений локальним паролем фізичний пристрій, за допомогою якого клієнт може динамічно одержувати код доступу в систему. Прикладами токенов є такі пристрої, як Active Card і Tele I.D. Токен зареєстрований у системі телебанкінга на клієнта і певним чином синхронізований із сервером системи, що дозволяє системі визначити, що код був дійсно отриманий за допомогою токена клієнта. Фактично токен є аналогом таблиці перемінних кодів, але на відміну від неї захищений локальним паролем. Крім генерації перемінних кодів, токени можуть виконувати ряд інших функцій, наприклад обчислювати MAC-код для переданих розпоряджень, що забезпечує цілісність повідомлень. На жаль, відомі авторам токени використовують для обчислення MAC-кодів криптографічні алгоритми на симетричних ключах, що не дозволяє забезпечити властивість невідречності. Недоліком токенів є і їх відносно висока ціна (біля 50 дол. для ActivCard і 30 дол. для Tele I. D.), що обмежує їхнє застосування для обслуговування масової клієнтури.

3.4 Основні задачі та вимоги до систем захисту банківських інформаційних технологій

Одним з найважливіших аспектів функціонування систем віддаленого банківського обслуговування (систем Онлайн банкінга), є забезпечення інформаційної безпеки, тобто забезпечення конфіденційності і достовірності інформації, передаваної між Клієнтом і Банком. Для забезпечення інформаційної безпеки в системах віддаленого банківського обслуговування застосовуються різні засоби і методи захисту інформації, починаючи з парольного захисту і закінчуючи багаторівневими системами захисту на основі сучасних криптографічних протоколів і алгоритмів, що реалізовують шифрування і електронний цифровий підпис. Вибір засобів і методів захисту інформації залежить від виду системи віддаленого банківського обслуговування і каналу доступу до цієї системи.

Безпека даних є однією з головних вимог до БС та інтернет послуг. Повинна бути передбачена як стійкість роботи при неправильних діях персоналу, так і спеціалізовані системи захисту від навмисного злому з корисливими або іншими цілями. На сьогоднішній день безпека банківських інформаційних технологій така важлива, що ми розглянемо це питання докладніше. Система захисту і безпеки інформації в БС припускає наявність:

Засоби фізичного обмеження доступу до комп'ютерів БС (ідентифікаційні картки, знімні блокуючі пристрої і т.п.).

Надання повноважень, привілеїв і прав доступу до БС на рівні окремого користувача (співробітника або клієнта банку).

Засоби централізованого виявлення несанкціонованих спроб проникнути до ресурсів БС, що дають можливість своєчасно вжити відповідні заходи.

Захист даних при їх передачі по каналах зв'язку (особливо актуально при використовуванні відкритих каналів зв'язку, наприклад мережі Internet). Тут можливе використовування "цифрового електронного підпису" і інших криптографічних методів.

Питання безпеки діляться на дві групи. До першої групи відносяться питання захисту клієнта від несанкціонованого доступу до його інформації, що знаходиться в системах банку або передається по лініях зв'язку. Так, система інтернет-банкінга повинна забезпечити конфіденційність інформації про клієнта (залишки і надходження на рахунки, проведені операції) і захист від спроб несанкціонованого доступу до коштів клієнта. Слід зазначити, що захист клієнта припускає опосередковано і захист інтересів банку, тому що конфлікт із клієнтом із приводу розголошення його інформації може мати для банку неприємні наслідки.

Друга група питань відноситься до захисту від несумлінних клієнтів (здатних, наприклад, у корисливих цілях оспорювати проведені операції).

Забезпечення безпеки при використанні інтернет-банкінга засновано на використанні механізмів контролю доступу і повноважень і включає вирішення наступних завдань:

Ідентифікація -- встановлення відповідності між абонентом, що установив з'єднання по каналу віддаленого доступу, і клієнтом системи телебанкінга. Ідентифікація клієнтів робиться по користувальному імені, яким є визначена послідовність символів. З обліком того, що деякі пристрої доступу підтримують уведення тільки цифрової інформації, доцільно імена користувачів у системі телебанкінга обмежити цифровими послідовностями.
Аутентифікація -- підтвердження повноважень абонента використовувати введений їм ідентифікатор клієнта.

Контроль цілісності розпоряджень -- комплекс заходів, що забезпечує неможливість зміни чи утримання розпорядження при передачі від абонента до системи телебанкінга по каналу віддаленого доступу.

Забезпечення невідречности -- встановлення авторства розпорядження, що забезпечує неможливість відмови клієнта від операції, проведеної на підставі і відповідно до розпорядження.

Забезпечення конфіденціальності -- запобігання потрапляння даних, переданих по каналу віддаленого доступу, у розпорядження третьої сторони.

Питання безпеки діляться на дві групи. До першої групи відносяться питання захисту клієнта від несанкціонованого доступу до його інформації, що знаходиться в системах банку або передається по лініях зв'язку. Так, система інтернет-банкінга повинна забезпечити конфіденційність інформації про клієнта (залишки і надходження на рахунки, проведені операції) і захист від спроб несанкціонованого доступу до коштів клієнта. Слід зазначити, що захист клієнта припускає опосередковано і захист інтересів банку, тому що конфлікт із клієнтом із приводу розголошення його інформації може мати для банку неприємні наслідки.

Друга група питань відноситься до захисту від несумлінних клієнтів (здатних, наприклад, у корисливих цілях оспорювати проведені операції).

Забезпечення безпеки при використанні інтернет-банкінга засновано на використанні механізмів контролю доступу і повноважень і включає вирішення наступних завдань:

Ідентифікація -- встановлення відповідності між абонентом, що установив з'єднання по каналу віддаленого доступу, і клієнтом системи телебанкінга. Ідентифікація клієнтів робиться по користувальному імені, яким є визначена послідовність символів. З обліком того, що деякі пристрої доступу підтримують уведення тільки цифрової інформації, доцільно імена користувачів у системі телебанкінга обмежити цифровими послідовностями.
Аутентифікація -- підтвердження повноважень абонента використовувати введений їм ідентифікатор клієнта.

Контроль цілісності розпоряджень -- комплекс заходів, що забезпечує неможливість зміни чи утримання розпорядження при передачі від абонента до системи телебанкінга по каналу віддаленого доступу.

Забезпечення невідречности -- встановлення авторства розпорядження, що забезпечує неможливість відмови клієнта від операції, проведеної на підставі і відповідно до розпорядження.

Забезпечення конфіденціальності -- запобігання потрапляння даних, переданих по каналу віддаленого доступу, у розпорядження третьої сторони.

Особлива увага при розробці систем «клієнт-банк» та інтернет-банкінгу була надана забезпеченню безпеки передачі інформації та доступу до неї.
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Рис.3.1. Шифрування та дешифрування електронного документу

Для цього в системі використовуються наступні засоби:

Система паролів доступу до абонентного місця.

Шифрування даних при передачі по відкритих каналах зв'язку за допомогою алгоритму DES (рис.3.2.).

Застосування цифрового підпису для забезпечення достовірності документів, передаваних по відкритих каналах зв'язку.

Для формування цифрового підпису використовується комбінована схема відкритого і закритого підпису RSA (стандарти ISO 8730, ISO 8731-1).

У деяких системах передачі даних існує так звана підсистема аудиту. Вона призначена для збору інформації про події системи і містить два типи реєстраційних журналів — системний і аудиту безпеки. Системний журнал містить відомості про функціонування системи, журнал аудиту безпеки — дані, пов'язані з інформаційною безпекою системи. Додатково підсистема аудиту може включати реєстраційний журнал серверу з даними по всіх мережевих з'єднаннях, які були встановлені через цей сервер. Для кожної події підсистема реєструє дату і час виникнення події, порядковий номер події, категорію події, джерело події і іншу інформацію, пов'язану з цією подією.

Перелік подій, що підлягають аудиту, може бути визначений адміністратором безпеки за допомогою фільтрів. Фільтри можуть містити наступну інформацію: ім'я користувача, дії якого повинні реєструватися в журналі аудиту; класи подій, реєстровані системою; рівень пріоритету подій, реєстрованих системою, і ін. Відповідно до настройок адміністратора безпеки при виникненні подій певного типу підсистема аудиту безпеки може виводити інформацію про ці події на консоль адміністратора системи.

Підсистема аудиту, крім того, повинна містити фільтри, що дозволяють фіксувати всі події, пов'язані з діями користувача, а також всі високопріоритетні події, що стосуються дій адміністратора системи.

Ще використовується контроль ідентифікації і аутентифікації користувачів системи. Підсистема ідентифікації і аутентифікації призначена для захисту мережі від несанкціонованого доступу шляхом перевірки аутентифікаційних даних, що надаються користувачами системи. Процедури ідентифікації і аутентифікації підсистеми можуть бути реалізовані наступними способами:

• за допомогою реєстраційних імен і паролів, що вводяться користувачами на етапі отримання доступу до системи;

• з використанням сертифікатів. При реалізації даного механізму аутентифікації замість реєстраційних імен і паролів користувач надає свій сертифікат. Аутентифікація з використанням сертифікатів використовується при віддаленому підключенні користувачів до системи через мережу Інтернет та ін.

Обмеження числа спроб доступу до системи. Для виконання цієї дії необхідно внести додаткові параметри в профіль системи шляхом виконання транзакції або ручного редагування файлу, що містить профіль.

Настройка правил по формуванню і зміні пароля. Для виконання настройки спочатку вказується мінімально допустима довжина пароля і час, необхідний для зміни пароля. Окрім зміни профілю адміністратор безпеки повинен визначити перелік паролів, використання яких користувачами в системі є неприпустимим.
• пароль не повинен співпадати з ім'ям облікового запису користувача;

• пароль повинен містити алфавітні символи різних регістрів;

• пароль повинен містити як алфавітні, так і цифрові символи;

• пароль повинен бути випадковою послідовністю символів.

Необхідно відзначити, що в цілях безпеки в системі зберігаються не паролі користувачів, а їх хэш-значения. Для їх обчислення використовується модифіковані алгоритми.

Представлений аналіз можливого рівня захищеності систем вселяє певний оптимізм виробникам і користувачам. Проте всі базові підсистеми захисту припускають застосування зовнішніх модулів, що реалізовують криптографічні функції відповідно до заданих вимог. В даний час на Українському ринку присутні декілька таких модулів, але всі вони реалізують зарубіжні криптографічні алгоритми, що ускладнює їх використовування на території України.

Розглянемо дещо детальніше поняття цифрового підпису, що служить одним з найголовнішим засобом захисту та підтвердження достовірності передаваної коммерційної та банківської інформаціі та є базою надійності банківських інформаційних технологій.
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Рис.3.2. Формування та використання електронного цифрового підпису

Електронний цифровий підпис (ЕЦП) – аналог власноручного підпису фізичної особи у вигляді послідовності символів, одержаної в результаті криптографічного перетворення електронного документа (початкової інформації) з використанням секретного ключа ЕЦП, дозволяючий встановити авторство ЕЦП, а також цілісність і незмінність електронного документа.

Секретний ключ ЕЦП (секретний ключ) – послідовність символів, призначена для вироблення ЕЦП і відома тільки власнику секретного ключа.

Відкритий ключ ЕЦП (відкритий ключ) – послідовність символів, однозначно пов'язана з відповідним секретним ключем ЕЦП, призначена для перевірки ЕЦП і доступна широкого кола осіб.

Діючий відкритий ключ - відкритий ключ, зареєстрований в Банку, термін дії якого не закінчився, дію якого не відмінено.

Електронний цифровий сертифікат (сертифікат) – інформаційний масив, завірений ЕЦП Банка, що містить відкритий ключ власника секретного ключа, інформацію про власника секретного ключа, серійний номер сертифікату, період дії сертифікату, а також деяку допоміжну інформацію.
Електронні документи, підписані коректною ЕЦП Клієнта, є підставою для здійснення операцій від імені Клієнта і тягнуть такі ж правові наслідки, як і ідентичні по значенню і змісту документи на паперовому носії, підписані власноручним підписом Клієнта.

Операції ув'язнені шляхом обміну електронними документами, підписаними ЕЦП, задовольняють вимозі здійснення операції в простій письмовій формі у випадках, передбачених цивільним законодавством, і тягнуть юридичні наслідки, аналогічні наслідкам здійснення операцій, скоюваним з фізичною присутністю особи (взаємній присутності осіб), що здійснюють операцію.

Операції або інші дії, здійснені Банком, а також операції укладені між Клієнтом і Банком на підставі електронних документів, підписаними ЕЦП, не можуть бути оспорені тільки на тій підставі, що ці дії не підтверджуються документами, складеними на паперовому носії.

ЕЦП володіє наступними властивостями, що дозволяють забезпечити підтвердження авторства, цілісності і незмінності електронних документів:

створення коректної ЕЦП електронного документа неможливе без знання відповідного секретного ключа;

при будь-якій зміні електронного документа його ЕЦП, сформована до внесення змін, стає некоректною;

знання інформації, яка міститься в електронних документах, ЕЦП і відкритих ключах, не приводить до компрометації секретних ключів.

Всі дані засоби і методи захисту інформації у кожному конкретному випадку дозволяють забезпечити необхідний рівень інформаційної безпеки систем віддаленого банківського обслуговування. В той же час, для забезпечення безпечної роботи в системах віддаленого банківського обслуговування Клієнту необхідно виконувати наступні загальноприйняті рекомендації:
зберігати в таємниці і не передавати нікому своїх паролів, таблиць змінних кодів, дискет з криптографічними ключами, токенов і інших засобів доступу в системи віддаленого банківського обслуговування;

використовувати для роботи в системах віддаленого банківського обслуговування комп'ютери, програмне забезпечення яких повністю контролюється Клієнтом;
у разі втрати паролів, таблиць змінних кодів, токенов, дискет з криптографічними ключами або інших засобів доступу в системи віддаленого банківського обслуговування, а також у разі виявлення доступу до них сторонніх осіб негайно блокувати свою роботу в системах віддаленого банківського обслуговування.

Розділ 4. Правові, соціально-економічні, організаційно-технічні питання охорони праці в банках
4.1 Аналіз санітарно-гігієнічних умов праці в установі
Відповідно до Закону України "Про охорону праці" (ухвала Верховної Ради України від 14 жовтня 1992 року № 2695-ХII), охорона праці – це система правових, соціально – економічних, организационно-технических,санитарно - гігієнічних і лікувально - профілактичних заходів і засобів, направлених на збереження здоров'я і працездатності людини в процесі праці.

Законодавство про Охорону праці складається із Закону України "Про охорону праці", Кодексу законів про працю (КЗПП) України, Конституції України і інших законодавчих актів. Державні міжгалузеві і галузеві нормативні акти про охорону праці - це правила, стандарти, норми, положення, інструкції і інші документи, яким надана сила правових норм, обов'язкових для виконання.
Створення належних умов праці – найважливіше завдання. Розглянемо умови праці в одному з відділів комп’ютеризації. Цей відділ представляє собою приміщення в дев‘ятиповерховому будинку (колишній житловий будинок, побудований згідно вимогам та стандартам будівництва житла ), площею 72 м2 (6х12х3) на третьому поверсі будівлі. В цьому приміщенні розташовано вісім робочих місць, обладнаних ПЕОМ, що в свою чергу, об‘єднані в мережу. Таким чином, на одну людину приходиться 27 м3 простору в робочій зоні приміщення. Цей показник відповідає нормам згідно зі БНіП ІІ-90-81, СН 512-78, ДСанПіН 3.3.2.007-98.

Щодо вимог промислової естетики приміщень, приміщення відділу комп’ютеризації банку, що розглядається, відповідає вищезгаданим вимогам, а саме: стелі пофарбовано в білий колір, колі стін витримано в корпоративному стилі установи банку – це бежевий колір. Інтер‘єр оформлений в стилі бізнес-мінімалізму з меблями світло-сірого кольору.

Підлога виготовлена з антистатичного покриття (антистатичний лінолеум). Інші типи покриття варто обробляти антистатичними речовинами типу «Лана-1».

При експлуатації ПЕОМ необхідно класифікувати шкідливі чинники згідно ГОСТ 12.0.003-74, ССБТ, "Небезпечні і шкідливі виробничі чинники. Класифікація."
підвищенні значення електричного струму, які можуть проходити через людину при коротких замиканнях електричної мережі;

підвищенні значення статичної електрики.

Порушенням вимог виробничої санітарії є:

підвищений рівень електромагнітних випромінювань

підвищений рівень рентгенівських випромінювань
недостатнє абоMACROBUTTON TrVarабо|чи  надмірне освітлення;

підвищений рівень шуму (вMACROBUTTON TrVarв|у|до  особливостіMACROBUTTON TrVarособливості|особливостях  при роботіMACROBUTTON TrVarроботі|праці  зMACROBUTTON TrVarз|із  матричними принтерами);

несприятливі метеорологічні умови.

температура;

відносна вологість;

швидкість руху повітря;

Пожежна іMACROBUTTON TrVarі|й|та  вибухова небезпека

ПсихофізіологічніMACROBUTTON TrVarПсихфизиологические|Псіхфізіологическіє  чинникиMACROBUTTON TrVarчинники|фактори :

перенапруження аналізаторів;

монотонність праці;

розумове перенапруження;

емоційні перевантаження.

Джерелами випромінювання електромагнітних полів (ЕМП) вMACROBUTTON TrVarв|у|до  ПЕОМ є електроннопроменева трубка монітору, а такожMACROBUTTON TrVarже|ж  елементи блоків живленняMACROBUTTON TrVarживлення|харчування  системного модуля, монітору, принтераMACROBUTTON TrVarвлаштування|приладу .

Систематичний вплив на працюючого ЕМП зMACROBUTTON TrVarз|із  рівнями, що перевищуютьMACROBUTTON TrVarщо перевищують|що надуживають  допустимі, призводить до порушення стану їхнього здоров'я: поразкиMACROBUTTON TrVarпоразки|пораження  кристаликів ока, нервово-психічні захворювання іMACROBUTTON TrVarі|й|та  трофічні явища, випадіння волосся, ломкість нігтів, можуть викликати підвищену стомленість, дратівливість, головний біль, порушення сну, пониження кров'яного тиску, зміну температури тіла і інші явища, пов'язані з розладом центральної нервової і серцево-судинної систем.

Небезпека дії іонізуючих випромінювань обумовлена ще і тим, що людина органами чуття не знаходить його до тих пір, поки не виявиться та або інша зміна в організмі людини.

Рентгенівське і гамма- випромінювання характеризуються також експозиційною дозою, вимірюваною в рентгенах. Біологічний еквівалент рада – бер – доза іонізуючого випромінювання в біологічній тканині, яка створює той же біологічний ефект, що і доза в 1 радий рентгенівського або гамма-випромінювання.

В приміщенні, що розглядається, значення енергетичного навантаження на організм СВЧ опромінювання протягом робочого дня не перевищує 2 Вт год./м2, що не розбігається з нормативними величинами СН 3223-85, ДСанПіН 3.3.2.007-98.

Електронно-променеві трубки, працюючи при напругах понад 6 кВ є джерелами "м'якого" рентгенівського випромінювання. При напругах понад 10 кВ рентгенівське випромінювання виходить за межі скляного балону іMACROBUTTON TrVarі|й|та  розсіюється вMACROBUTTON TrVarв|у  навколишньомуMACROBUTTON TrVarнавколишньому|оточуючому  просторі виробничого приміщення.

Шкідливий вплив рентгенівських променів пов'язанийMACROBUTTON TrVarзв'язаний|пов'язаний  зMACROBUTTON TrVarз|із  тим, що, проходячи крізьMACROBUTTON TrVarчерез|крізь  біологічну тканину, вони викликають вMACROBUTTON TrVarв|у|до  тканині іонізацію молекул тканевої речовини, що може призвести до порушення міжмолекулярних зв'язків, що вMACROBUTTON TrVarв|до|у  свою чергу, призводить до порушення нормальної течії біохімічних процесів іMACROBUTTON TrVarі|й|та  обміну речовин.

Статичний заряд може виникати на незаземлених металевих і діелектричних поверхнях устаткування, на покриттях полови і робочих місць, на панелях стін, існують розряди статичної електрики, що виникають між представниками персоналу і елементами устаткування і т.і.
При роботіMACROBUTTON TrVarроботі|праці  на ПЕОМ людина наражається на шумовий вплив з боку багатьох джерел, що є в відділі комп’ютеризації є:
різні приводні механізми (90 дБ);

рахунково-друкуючі пристрої (70 дБ);

вентилятори (90 дБ);

кондиціонери (100 дБ).

При роботіMACROBUTTON TrVarроботі|праці  вMACROBUTTON TrVarв|у  умовах шуму спостерігається підвищена втомлюваність іMACROBUTTON TrVarі|й|та  зниження дієздатності, погіршуються увага іMACROBUTTON TrVarі|й|та  мовна комутація, створюютьсяMACROBUTTON TrVarстворюються|утворюються  передумови до помилкових дійMACROBUTTON TrVarдій|чинності  працюючих.
Вухо людини сприймає звуки з частотою від 16 до 20000 Гц. Людина не здатна чути коливання з частотою менше 16 Гц, які називаються інфразвуком, і коливання з частотою більше 20000 Гц - ультразвук. Невизначені шуми, що не доходять до свідомості, також викликають виснаження нервової системи людини, внаслідок чого вони можуть служити причиною порушень в організмі. Межа рівня інтенсивності шуму для оператора ПЕВМ - 80 дБ по нормах радіоелектронної промисловості.

При рівні звуку I>85 дБ персонал повинен забезпечуватися засобами індивідуального захисту.

ВMACROBUTTON TrVarВ|У  відділі комп’ютеризації була проведена заміна матричних принтерів на лазерні. ОкрімMACROBUTTON TrVarОкрім|Крім  цього, зниження шуму вMACROBUTTON TrVarв|у  самих джерелах досягається встановленням вібропоглинаючих іMACROBUTTON TrVarі|й|та  шумопоглинаючих прокладок або амортизаторів.

Відомо, що організм людини має компенсаторні пристосовні механізми, що забезпечують підтримку певних кліматичних умов нормальної роботи в робочій зоні.

Мікроклімат в робочій зоні визначається наступними параметрами: температурою повітря, відносною вогкістю, швидкістю руху повітря на робочому місці, атмосферним тиском.

Відповідно до вимог системи стандартів безпеки праці (ССБП) параметри мікроклімату визначаються для робочої зони на висоті 2м над рівнем підлоги.

Людина працездатна і відчуває себе добре, якщо оптимальні норми рівні:

температура повітря в межах- 18-22 град.С;

відносна вогкість - 40-60 %;

швидкість руху повітря - 0,1-0,2 м/с
Повітря, що подається в приміщення, обладнане ПЕОМ, системою вентиляції, повинен мати температуру 15-25 град. Запиленість має бути не більш 0,75 міліграми/м3 при розмірі частинок не більш 3 мкм. У холодний і перехідний періоди року допустимі швидкості руху повітря не більш 0,2-0,5 м/с, відносна вогкість - не більш 75%.

Система опалення в приміщенні парове, обладнане системою регулювання температури нагріву.

На організм людини іMACROBUTTON TrVarі|й|та  обладнанняMACROBUTTON TrVarобладнання|устаткування  ПЕОМ великий вплив виявляє відносна вологість. Якщо вона менше ніж 40%, стає крихкою основа магнітного диску, підвищується знос магнітних головок, виходить з ладуMACROBUTTON TrVarладу|устрою  ізоляція проводів, а також виникаєMACROBUTTON TrVarвиникає|постає  статична електрика при русі гнучкого магнітного диску вMACROBUTTON TrVarв|у  дисководі. При відносній вологості повітря більшMACROBUTTON TrVarбільш|понад  75-80% знижується опір ізоляції, змінюються робочіMACROBUTTON TrVarробітничі|робочі  характеристики елементів, зростає інтенсивність відмовMACROBUTTON TrVarвідмов|відказів  елементів ПЕОМ.
Регулярне провітрювання приміщень є єдиною можливістю досягнення мінімального рівня концентрації шкідливих речовин у повітрі.
Необхідна кількість приточного повітря при можливості природного провітрювання приміщення на одну людину повинна бути не менш 20 м3/год при обсязі службового приміщення не менш 20 м3. При обсязі приміщення 216 м3 і кількості 8 працюючих осіб необхідна кількість приточного повітря L = 20•8 = 160 м3. Для забезпечення припливу такої кількості повітря у відділі комп’ютеризації банку використовуються два кондиціонери фірми Samsung.

Організація раціонального освітлення робочих місць - один з основних питань охорони праці. Очевидно, що при незадовільному освітленні різко знижується продуктивність праці, можливі нещасні випадки, поява короткозорості і інших захворювань органів зору, швидка стомлюваність.

Освітлення може бути трьох видів:
- природне;
- штучне;
- суміщене.

Штучне освітлення передбачається у всіх приміщеннях, де недосить природного освітлення, а також для освітлення приміщень в нічний час. Суміщене освітлення застосовується при недостатньому природному освітленні, яке доповнюється штучним.
Слід згадати і про таке важливе поняття, як норма освітлення. Норма освітленості приміщення обладнаного обчислювальними системами складає 300 - 500 Лк на висоті 0,8 м над рівнем підлоги .

Як джерела світла застосовують газорозрядні лампи або лампи розжарювання. Внаслідок тривалої експлуатації ламп їх світловий потік знижується на 10-20%. Регулярний догляд за установками освітлення має важливе значення для створення раціональних умов освітлення.
В приміщенні відділу комп’ютеризації розміром 6х12х3 необхідно створити освітленість Ен = 400 лк. На це потрібно 32 лампи ЛБ потужністю 40 Вт кожна, які повинні бути розміщені по 2 шт. в світильники УСП 35, розташовані в два ряди уздовж приміщення. Світильники розміщені в два безперервні суцільні ряди, що є найбажанішим.

При експлуатаціїMACROBUTTON TrVarексплуатації|визиску  ПЕОМ можуть виникнутиMACROBUTTON TrVarвиникнути|постати  негативні явища вMACROBUTTON TrVarв|у  організмі людини. Розлади, що виникаютьMACROBUTTON TrVarщо виникають|що постають  вMACROBUTTON TrVarв|у  результаті постійного виконання дійMACROBUTTON TrVarдій|чинності  ,що повторюються, відомі вжеMACROBUTTON TrVarвже|уже  багато років іMACROBUTTON TrVarі|й|та  стосуютьсяMACROBUTTON TrVarстосуються|торкаються  особливо працівниківMACROBUTTON TrVarщо служать|що слугують , що використовуютьMACROBUTTON TrVarвикористають|використовують  вMACROBUTTON TrVarв|у  своїй роботіMACROBUTTON TrVarроботі|праці  клавіатуру. При цьому виникаєMACROBUTTON TrVarвиникає|постає  синдром тунельного зап’ястя, викликаючий розпухання сухожилля іMACROBUTTON TrVarі|й|та  що супроводжуєтьсяMACROBUTTON TrVarщо супроводжується|що супроводжується  постійною біллю при виконанні будь-яких дійMACROBUTTON TrVarдій|чинності , навітьMACROBUTTON TrVarнавіть|аж  не зв'язанихMACROBUTTON TrVarзв'язаних|пов'язаних  безпосередньо зMACROBUTTON TrVarз|із  професійноюMACROBUTTON TrVarпрофесійною|фаховою  діяльністю

ПсихофізіологічніMACROBUTTON TrVarПсихофизиологические|Псіхофізіологическіє  шкідливі іMACROBUTTON TrVarі|й|та  небезпечні виробничі чинникиMACROBUTTON TrVarчинники|фактори  поMACROBUTTON TrVarпо|щодо|з  характеруMACROBUTTON TrVarхарактеру|вдачі  діїMACROBUTTON TrVarдії|чинність  поділяються на фізичні іMACROBUTTON TrVarі|й|та  нервово-психічні перевантаження. До фізичних відносяться різного роду перевантаження, які підрозділяються на статичні і динамічні, а нервово-психічні - на розумове перенапруження, монотонність праці, емоційні перевантаження і перенапруження аналізаторів.

Для кожної людини є оптимальний діапазон робочої напруги, при певному навантаженні, в межах якої зміни в організмі протікають найекономніше, а робота виконується ефективно. Навантаження нижче і вище оптимального рівня створюють несприятливий вплив на людину.

Об‘єднаємо всі досліджені дані умов праці у відділі комп’ютеризації у таблицю 4.1.

Розглянувши наведений метеріал можно зробити висновки про те, що умови праці у відділі комп’ютеризації відповідають всім нормам законодавства про охорону праці згідно зі БНіП 2.04.05-91, ДЕСТ 12.1.005-88, СН 4088-86, ДСанПіН 3.3.2.007-98.

Таблиця 4.1

Параметри санітарно-гігієнічних умов праці

	№п\п
	Параметри
	Фактичне значення
	Норматив за державним стандартом
	Відповідність факт\ нормативу

	1
	Температура повітря в перехідний період, С
	18 – 23
	15 – 25
	+

	2
	Відносна вологість, %
	45 – 60
	40 – 60
	+

	3
	Швидкість руху повітря, м/с
	0,15 – 0,21
	0,1 - 0,2
	+

	4
	Запиленість, мг/м3
	0,70
	< 0,75
	+

	5
	Освітленість, лк
	400
	300 – 500
	+

	6
	Рівень шуму, дБл
	74
	< 80
	+


4.2 Техніка безпеки та протипожежна профілактика

При роботі з ПЕОМ виникає небезпека ураження електричним струмом від провідників, що знаходяться під струмом.

Електричні установки, до яких відноситься практично все устаткування ПЕОМ, представляють для людини велику потенційну небезпеку, оскільки в процесі експлуатації або проведення профілактичних робіт людина може торкнутися частин, що знаходяться під напругою. Специфічна небезпека електричних установок: корпуси ПЕОМ виявилися під напругою в результаті пошкодження ізоляції. Проходячи через тіло людини, електричний струм надає на нього складну дію, викликаючи термічну, електролітичну, механічну і біологічну дію.
Захист від небезпечних впливів електричного струму при експлуатації обчислювальної техніки в відділі комп’ютеризації банку забезпечується:

застосуванням захисного заземлення або занулення;

захисного відключення;

- вирівнювання потенціалів;

- ізоляцією токоведучих частин;

- застосуванням електричного, електромагнітного і механічного блокування і знаків безпеки;

- маркіровкою, забарвленням монтажних елементів і приводів;

- дотриманням умов безпеки при установці і заміні агрегатів;
надійним контактним з'єднанням з урахуванням перепаду кліматичних параметрів.

Основним засобомMACROBUTTON TrVarзасобом|методом  захистуMACROBUTTON TrVarзахисту|оборони|заступництва  від електромагнітних випромінювань, що застосовуютьсяMACROBUTTON TrVarщо застосовуються|що застосовуються  вMACROBUTTON TrVarв|у  обчислювальній техніці,MACROBUTTON TrVarтехніку|техніці  є екранування джерел випромінювання. На сьогодні всіMACROBUTTON TrVarвсі|увсі  монітори, що випускаються, а також блоки живленняMACROBUTTON TrVarживлення|харчування  мають корпус виконаний з спеціального матеріалу, що практично повністюMACROBUTTON TrVarповністю|цілком|вповні|повнісінько  затримує проходження електромагнітного випромінювання.

Для зниження електромагнітного впливу на людину-оператора використовуються також раціональні режими роботиMACROBUTTON TrVarроботи|праці , при яких норма роботиMACROBUTTON TrVarроботи|праці  на ПК не повинна перевищуватиMACROBUTTON TrVarперевищувати|надуживати  50% робочого часу.

ЗасобамиMACROBUTTON TrVarЗасобами|Способами  захистуMACROBUTTON TrVarзахисту|оборони|заступництва  від "м'якого" рентгенівського випромінювання є застосуванняMACROBUTTON TrVarзастосування|вжиття  поляризаційних екранів, а також використання вMACROBUTTON TrVarв|у  роботіMACROBUTTON TrVarроботі|праці  моніторів, що задовольняютьMACROBUTTON TrVarщо задовольнять|що задовольняють  міжнародному стандарту MPR II Low Radiaton, та маютьMACROBUTTON TrVarщо є|що існують|що мають  біокерамічне покриття іMACROBUTTON TrVarі|й|та  низький рівень опромінення радіацією. А також застосовуються екрани з сталевогоMACROBUTTON TrVarсталевого|стального  листаMACROBUTTON TrVarлиста|аркуша  (0.5-1мм) абоMACROBUTTON TrVarабо|чи  алюмінію (3мм), спеціальної гуми.

ВMACROBUTTON TrVarВ|У  системі заходів, направленихMACROBUTTON TrVarнаправлених|скерованих|спрямованих  на охорону державної іMACROBUTTON TrVarі|й|та  особистоїMACROBUTTON TrVarособистої|особової  власності громадян, відвертанняMACROBUTTON TrVarвідвертання|відвернення  впливу на людей небезпечних чинниківMACROBUTTON TrVarчинників|факторів  пожежі іMACROBUTTON TrVarі|й|та  вибуху, питанняMACROBUTTON TrVarпитання|запитання  пожежної іMACROBUTTON TrVarі|й|та  вибухової безпеки займаютьMACROBUTTON TrVarзаймають|обіймають|посідають  важливе місце.

ЗагальніMACROBUTTON TrVarЗагальні|Спільні  вимоги до систем відвертанняMACROBUTTON TrVarвідвертання|відвернення  пожеж іMACROBUTTON TrVarі|й|та  пожежного захистуMACROBUTTON TrVarзахисту|оборони|заступництва  регламентуються - СНиП 2.01.02-85 "Противопожарные нормы", ГОСТ 12.1.004 "ССБТ. Пожарная безопасность. Общие требования безопасности", Правил пожежної безпеки в Україні.

ПоMACROBUTTON TrVarПо|Щодо|З  класифікації приміщень поMACROBUTTON TrVarпо|щодо|з  пожежній небезпеці відділ комп’ютеризації відноситьсяMACROBUTTON TrVarвідносяться|ставляться  до категорії ВMACROBUTTON TrVarВ|У|До|В|В , що характеризується наявністю твердих пальних іMACROBUTTON TrVarі|й|та  тяжко горючих речовин іMACROBUTTON TrVarі|й|та  важкогорючих матеріалів, а також легкозаймистих матеріалів.

Пожежна небезпека обчислювальних комплексів може бути обумовлена:
- перевантаженням дротів електричної мережі, яка викликає перегрів струмопровідних частин, загоряння їх ізоляції і в результаті запалювання різних горючих матеріалів, дотичні з ними;

- неякісним виконанням з'єднань електропроводки;

- перевантаженням різних електричних пристроїв, що приводить до їх нагріву і, отже, до можливого загоряння;

- неправильним охолоджуванням електроприладу, неправильним вмиканням його;

- коротким замиканням, утворенням електричної дуги і розжарених частинок металу;

- порушенням режиму роботи системи опалювання, вентиляції і кондиціонування повітря.
ВMACROBUTTON TrVarВ|У|До  зв'язку зMACROBUTTON TrVarз|із  цим можна виділити рядMACROBUTTON TrVarряд|лаву  заходів пожежобезпеки:

не палити іMACROBUTTON TrVarі|й|та  не використовуватиMACROBUTTON TrVarвикористати|використовувати  нагрівальні прилади уMACROBUTTON TrVarв|у  відділі комп’ютеризації;

не від’єднувати іMACROBUTTON TrVarі|й|та  приєднувати кабелі, усувати несправності за наявностіMACROBUTTON TrVarза наявності|при наявності  напруги вMACROBUTTON TrVarв|у|до  мережіMACROBUTTON TrVarмережі|мережах|сіті|сітях ;

не визначати наявність напруги вMACROBUTTON TrVarв|у  ланцюзі замиканням клемMACROBUTTON TrVarіншу|другу .

ВMACROBUTTON TrVarВ|У  електронно-обчислювальній техніціMACROBUTTON TrVarтехніку|техніці  пожежну небезпеку створюютьMACROBUTTON TrVarстворюють|утворюють  прилади, що нагріваються, електро - іMACROBUTTON TrVarі|й|та  радіотехнічні елементи. Вони нагрівають навколишнєMACROBUTTON TrVarнавколишнє|оточуюче  повітря іMACROBUTTON TrVarі|й|та  близько розташовані деталі іMACROBUTTON TrVarі|й|та  провідники. В данному приміщені відділу комп’ютеризації відстань від стіни до задньої стінки ком’ютера є не меншою 1 м.

При виникненні пожежі рекомендуються наступні діїMACROBUTTON TrVarдії|чинність :

вивести людей іMACROBUTTON TrVarі|й|та  винести матеріальні цінностіMACROBUTTON TrVarцінності|коштовності  з небезпечної зони;

викликати пожежну охорону;

вжити заходиMACROBUTTON TrVarміри|засоби|заходи  поMACROBUTTON TrVarпо|щодо|з  локалізації пожежі;

поMACROBUTTON TrVarПо|щодо|з  можливості, вжити заходиMACROBUTTON TrVarміри|засоби|заходи  по гасінню пожежі.

Технологічні об’ємні поли виконані з негорючих таMACROBUTTON TrVarабо|чи  тяжко пальних матеріалів зMACROBUTTON TrVarз|із  межею вогнестійкості 0.6 ч. ПідпільніMACROBUTTON TrVarПодпольные|Подпольниє  простори під об’ємними полами поділені незгораємими перегородками зMACROBUTTON TrVarз|із  межею вогнестійкості не менше 0.8 год. на ділянці площеюMACROBUTTON TrVarплощею|майданом  72 м2.

Для попередження пожеж, вибухів, аварій від перевантажень і коротких замикань в електроустановках здійснено правильний вибір елементів електричних ланцюгів і забезпечено систему електрозахисту. Для гасіння елементів ЕОМ можна застосовувати також легко-механічну піну, заздалегідь знеструмивши установки, оскільки піна є електропровідною.

4.3 Розробка заходів з охорони праці

Розрахуємо загальнообмінну вентиляцію для видалення надлишкового тепла із приміщення відділу комп’ютеризації.

Визначимо обсяг повітря, необхідного для ліквідації надмірної теплоти, що утворюється в приміщенні відділу комп’ютеризації, якщо відомо, що в ньому встановлено 8 комп'ютерів, кожний з яких генерує 200 Вт надлишкового тепла. Прилади освітлення генерують 2% надлишкового тепла від тепловиділення комп'ютерів. Надходження тепла від сонячної радіації складає 5%, приплив теплоти через непрозорі огородження конструкції будинку – 1% тепла, що виділяється комп'ютерами. У приміщенні постійно знаходяться 4 оператора, кожний з яких виділяє 176 Вт тепла. В відділі комп’ютеризації встановлений 1 кондиціонер типу Samsung продуктивністю 900 м3/год. Температура повітря в приміщенні складає 23°С.

Визначаємо загальну кількість тепла, що надходить у приміщення відділ комп’ютеризації. Тепло, що привноситься:

а) устаткуванням

Qнад1 = n x Qоб = 8 х 200 Вт = 1600 Вт,

де n – кількість комп'ютерів, Qоб – надлишкове тепло, що генерується комп'ютером;

б) освітлювальними приладами, сонячною радіацією і через непрозорі огородження конструкції будинку

Qнад2 = Qнад1 (0,02+0,05+0,01) = 96 Вт;

в) обслуговуючим персоналом (категорія робіт легка 1б)

Qнад3 = Qоп х n1= 176 х 4 = 704 Вт,

де Qоп – енерговитрати працівника для даної категорії робіт, n1 – кількість працівників, що знаходяться постійно в приміщенні відділу комп’ютеризації.

Сума всього тепла, що надходить у приміщення відділу комп’ютеризації, дорівнює:

Qнад = Qнад1 + Qнад2 + Qнад3 = 1600 Вт + 96 Вт + 704 Вт = 2400 Вт.

Визначаємо кількість повітря, необхідного для вентиляції приміщення відділ комп’ютеризації, за формулою:
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де Qнад = 2400 Вт – надлишкове тепло, с = 1010 Дж/кг(град – питома теплоємність повітря, ( = 1,29 кг/м3, tв = 23°С – температура витяжного повітря, tп – температура припливного повітря береться на 5-10°С нижче температури витяжного повітря.
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Підрахуємо кількість кондиціонерів, необхідних для вентиляції приміщення відділ комп’ютеризації:
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де G – продуктивність кондиціонера Samsung, рівна 900 м3/год.

Таким чином, для видалення надлишкового тепла з приміщення відділ комп’ютеризації одного кондиціонеру Samsung достатньо.

Аналіз досліджуваного приміщення на відповідність санітарно-гігієнічним нормам, нормам з техніки безпеки та пожежної безпеки показав, що параметри санітарно-гігієнічних умов праці відповідають нормативам за державним стандартом. Приміщення відповідає нормам з техніки безпеки та пожежної безпеки. Але слід зазначити, що для підвищення безпечних та здорових умов праці, необхідно банківській установі більше уваги приділяти навчанню та інструктажу персоналу.

Відповідно до положень закону України “Про охорону праці” в установі банку потрібно створити структурний підрозділ – службу з охорони праці, який би здійснював заходи спрямовані на запобігання нещасним випадкам та аваріям у процесі праці, тому що на даний час питаннями безпеки займається одна людина, а чисельність працюючих перевищує 50 осіб. Призначити відповідального за своєчасність проведення повторних інструктажів один раз на шість місяців безпосередніми керівниками робіт, так як за ними закріплений цей обов'язок.
Висновки
Сучасні форми дистанційного банківського обслуговування з'явилися порівняно недавно з появою персональних комп'ютерів, нових засобів телекомунікацій і зв'язку і ряду інших технологій. У побутовому розумінні під дистанційним банківським обслуговуванням мається на увазі проведення банківських операцій без візиту клієнта в банк (на підставі розпоряджень, переданих їм віддаленим способом).
Дистанційне банківське обслуговування має багато форм і назв -- в англійській мові, наприклад, використовуються терміни remote banking, direct banking, home banking, internet banking, on-line banking, phone banking, mobile-banking, WAP-banking, SMS-banking, GSM-banking, TV-banking... Відрізняючись у нюансах, перераховані терміни описують особливі відношення між банком і клієнтом -- управління рахунками на відстані по каналах віддаленого доступу. Всі перераховані вище форми дистанційного банківського обслуговування можуть бути об’єднані під загальною назвою телебанкінг.

Послуги телебанкінга простираються від найпростіших інформаційних сервісів типу одержання інформації про залишок на рахунку до таких складних форм обслуговування, як одержання кредиту в режимі віддаленого доступу або розміщення заявок брокеру на фондовому або валютному ринку. Обслуговування різних сегментів ринку вимагає від банків використання різних технологій, пристроїв і каналів доступу. Канали доступу, тобто засоби комунікації, що використовує клієнт для управління рахунками, можуть бути найрізноманітнішими -- банкомат, телефон, стільниковий телефон із підтримкою протоколу WAP або протоколу обміну короткими повідомленнями SMS, Інтернет, сервіс-центр (Call-центр), personal Digital Assistant, електронна пошта, факс, спеціалізовані інтерфейси до сервіс-провайдерів типу Visa Interactive, Integrion, CheckFree. Банк, що дає своїм клієнтам повний набір сервісів телебанкінга, тим самим стає телекомунікаційним-фінансовим центром, у який по різних каналах стікаються розпорядження клієнтів.

В Україні після першого етапу становлення банківської системи стали з'являтися системи телебанкінга, що розвиваються окремими банками. У деякому змісті вони навіть випереджають свій час, оскільки сама банківська система в нас знаходиться в процесі дозрівання. У розвинених країнах банки давно вже стали цілком необхідною складовою частиною життя населення, а в нашій країні вони змушені постійно доводити свою корисність людям. У більшості розвинених країн заробітна плата перераховується на рахунок у банку, і чимала частина платежів проходить безготівковим способом. Завдання комерційних банків в Україні сьогодні -- стати таким же незамінним елементом життя, як телевізор або телефон. Це можна зробити тільки шляхом надання незамінного конкурентноздатного сервісу. Телебанкінг -- це саме та галузь, що може допомогти комерційним банкам у їхньому просуванні на ринку роздрібного обслуговування.
Таким чином, сьогодні можна констатувати, що український ринок інтернет-банкінга хоч і знаходиться у майже зародковому стані, але поступово збільшує темпи свого розвитку, у тому числі використовуючи можливості інтеграції і розвитки інших послуг, що доповнюють. У цілому українські споживачі вже зараз мають можливість порівнювати, вибирати і користуватися послугами інтернет-банкінга.

Головним поштовхом до поширення телебанкінгу серед населення має стати впровадження Національної Системи Масових Електронних Платежів в Україні. І після цього з’являться реальні перспективи одержати в найближчому майбутньому зростання як кількості банківських інтернет-послуг, так і їхньої якості.
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Додаток А

Екранна форма Веб-сайту Промінвестбанка
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HOBMHM | MPO BAHK | MOCAYIA | Il | PEKBISUTU

CKOPUCTANCS MOXINUBICTIO 3AMOBUTU MDKHAPOOHY
MAATDKHY KAPTKY B PEXKUMI ON-LINE!

MponineecTian Ly yac cooix knienTis. By MOXeTe oHOPMITH SAMOBNEHHA KapTKi Gea EiaBiayeanHa
sinainena Mpowineectbanky!
3auosnenns kaprok

Fasera "06piii MIB"

Ha cafiri posmiuyeno
IluTepHeT-Bep:
Aucrontami coos MPOMIHBECTEAHK 3AMPOBAVE MOCAYFY NEPEKASY KOLITIB Karanory Tosapis
Mpouineecréanky YEPE3 BAHKOMATM BAHKY Ta nocnyr knienri

Mpouingecroanky,
fe wicTTeca

TIpomiHEECTaHK POSLLIMPIOE CTeKTR NOCAYT, POBMTE IX NPOCTAAM Ta 3pYSHWMK ANA CE0iX KricwTie. Tenep ibopman npo
ABPXETEA MKHAPORHVX TWATIXHI KIPTOK D3HKY MaOTE SHOTY NePEKESATH KOLT Si CBOIX KAPTKOBMX | yafienysania | Lk
PaKyHKiE Ha IHLLI BAACHT KARTKOBI PAXYHKN 360 Ha KARTKOB] X YHKH IHLUMX ASXETENTE 33 AONOMOTO va TopapH, Ak
BasKouarie MpowiHeecTiaKy. peanizoeyioTuCa

S g KrieHTaum Bakky, Ta
KOTAKTH] Tenedom
- nianpHencTs Ana
NPOMIHBECTBEAHK B HETBEPTUW PA3 Y TUCAYI NPOBIAHUX 3aAMOBAIEHHA.
BAHKIB CBITY

MponingecTfan & sereepTuii pas niapaa yeiiwos 40 1000 HaRinbws GaHKis Ceiry, 3 KOXHAM POKOM
NIAHIMIONHC YC& BHILLE © CBITOBMX Tabenax Mpo pawr. JKOAKoMY yKpaiMceKomy Banky He saanocs

€] roroso ~ Sdmecrreammpacers. |
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Додаток Б

Екранна форма Веб-сайту де перед замовленням Картки Клієнт повинен ознайомитись з діючими нормативними документами Банку в електронному вигляді
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OH-naiiH 3aMoBAeHHs 0cOBMCTOl NAATKHOI KapTK1

LLIaHOBHMI KiEHTE, MPOMIHEECTEEHK 33NPOLYE BaC oopMATH MITK.
105 OthOPMNEHHS! S3MOBNEHHS PAAMMO D3HAMOMATHCE 3 [IN3BMNSMA EMMYCKY T3 BUKODMCTaHHS MUK Ta Tapuar

[ 3 MPaBINEMA OOPMAEHHS T KOPHETYEAHHA MIKHAPOAHMMA MNATIKHHHA KSPTKEMA 0SHAAOMAEHHI

SamoenTi kapTky
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Додаток В

Екранна форма “Порядку здійснення розрахунків за допомогою пластикових платіжних карток міжнародних платіжних систем та правилами користування картками”
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ABTOpU3aLIS - MATEEPAXEHHS BAHKOM ENEKTPOHHOTD 33NMTY OBCAYIOBYIONOrD BaHKY WOAD MOXTMEOCT OOpHASHHS MNaTIXHOI onepaLii
BanioTa PaxyHKy - BANGT3, WD EHKOPACTOBYETECA DM POSPaXYHKEX 3 EHKOPACTaHHAM KaPTKH, BANKTON PasyHKy MOXe GyTh Aonap CLLA,
YKDEIHCEKS TPHBHS | LS B3NK0TA Y BIANDBIAHOCTI 3 YMOBAMH ByHKLIOHYEaHHS PaXYHKY;

TapaHTIfiHe NOKPATTS! - CyMa KOWTI, Ky BHOCHTS [lEpXaTeN Pa30M 3 CyMOK MOMATKOBOND BHECKY, T3 AK3 € 230E3NMEUEHHAM EHKOHaHHS
flepxaTenem Ceoix 30608'A3aHS. CyMa [APSHTIAHOMD NOKPHTTS 33PaXOEYETECA Ha PAXyHOK ANS OBNIKY BPAHTIAHOTD NOKPMTTS;

fleeToBa Cxema - NNATIXHE CeMa (YMOEH, 33 AKNMW BHKOHYETLCH OBNK OMEPaLIA & KapTKO), W0 NepenBiauae pospaxyHKw 33 onepaui s KapTkoio
& Mexax BRaCHN KowTie JepxaTens, aKi OBNIKOBYIOTECS Ha AOMD PaxyHKY;

floaaTkoBa KapTKa - K3pTKa, AKa MOKE BHAIBATHCS BaHKOM JlepKaTEN 360 hisnumiin 0COBI, AKa € UNEHOM POANHN AEPXETENs, T3 ka3 Haaae
MOXTMEICTE BHKOHCTOBYBETH POWOBI KOWTH 3 PaxyHKy [epxaTens;

KapTKa - NepCoMihikoBaHmii SaCi6 POspaxyHKIS Y BATNSAI NNACTAKOBG! IAATIXHOI KIPTKH CHETENH, SKa EMITOBaHA BaHKOM;

KPeAWT - ND3NUKDEMI KANiTan y rpOLIOBii (hopMi, WO NEPeASETECS [EpXaTento Ha yMOB3: 336E3NEUEHOCT], NOBEPHEHHS, CTROKOBOCTI, NAATHOCTI Ta
LinNbOEOrD BMKOPHCTaHHS.

KpeauTHa Cxema - MNaTikHa CxeMa, WO NepeaBauas MOXIMEICTs BUKOHAHHA POSPaXyHKIE 33 OMEPaLIAA 3 KSPTKAMA 33 PaXYHOK KPEANTY BaHKy &
MEX 3K NEEHOTD TliMiTy KPEANTHOI Mk

FliMiT aKTUBHOCTI - OBMEXEHHA Ha KINbKICTS Ta CyMy MNaTIKHIK DNEPALIA, SAIACHENNX lepKaTanem 33 nesHwii nepion uacy;

FliMIT KpEAMTHOI AiHil - MBKCHMEMbHE Cy1Ma S360PrOBEHOCTI 33 KPEANTOM, OTPAMEHHS SKOT X aTENEM Y3rORXEHO 3 BIHKOM SrAHO KpeanTHoro
GrOBOpY MPO KPEANTYEaHHA thisHUHK DCIB-ASPXATENE MIXHAPOAHNK NNATIXHAX KRTOK (AaNi - KpEAWTHWA A0roBip)

HaanivtiTia Cyma - 2360proBaHicTs AepXaTens Nepen BaHKOM, Ak NEPEBALLYE [TiMiT KPEANTHEI Nikil (NP DECNYroBYBaHHI 33 KpEANTHOID Cxemolo)
a0 sanwok o PaxykKy (NpH OBCAYTOEYBaHH 33 J126ETOBOI0 CXEMOKD) T3 OTPMMAHA JSpKaTENEM BES YarOAXEHHA & BIHKOM"

MIH-KOA - MEPCOHANLHNI AEHTHAIKALIAHMA HOMEP - UMCAD, BUSHAUEHE ND OCOBAMBGMY ANMOPHTHMY NEPCOHANBHO ANA KOXHOTD [EpXaTens, sKuit
EMKOPUCTOBYETECA ANA DTPHMAHHS TOTIEKN & BIHKOMATAX T3 B IHILMK BAN3AKSX NEPEABAHEHHX NPaBMNaMA CHCTEMH, BCi MnaTikH onepaul, Aki
SIACHEH i3 33CTOCYBaHHSM NIH-KDAY, BE3YMOBHO BEEXAI0TECH TAKAMM, LD BHKOHaH [epXaTenem ocobneTo;

MnaTinHa KBATAHUIS - TOPrOBENBHIA HeK (M, 4eK ENEKTPOHHOTD TEpNIHANY, BAHKOMATY, TOUD), SKH MICTUTE BCi PEKEISNTH SaifCHEHN:
fepaTenem MnatixHix onepaui;

MnatixHa onepatis - Gyas-sKa POSPaXYHKOBO-MNATIXHA DNEPELIA 360 DTPHMAHHS FOTIEKOEMX TPOWDBIK KOWTIS, AKi SAMCHIOKTECS 3
BHKOBHETaHHAM KapTk 360 T HoMepa;
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MOYATKOBUA BHECOK - CyMa, AKY BHOCHTL JEpXaTen ANA BIAKPHTTA OCOBMCTOND PaxyHKy; =
PaxyHOK - K3NTKOBMI PaXYHOK, Ha SKOMY BIROBPaXAKTHCS MNaTHKHI OMEpaUl, sii SATACHIOIOTECS 33 AONDMOrO KapTki;
GucTema - mixHapoaHa nnatixna chcTema (VISA International, MasterCard Intermational Ta i), AACHMM uneoM SKkol € Ban;
Tapudh - CHCTEMa BCTAHOBNRHNK BaHKOM DBOE'ASKOBHK NDKa3HMKIE, NMITIE, KOMICH, WTpatis, TOWO
1. NOPAAOK HAAAHHA TA BYKOPVCTAHHSA KAPTKIA I

1.1, KapTka e BnackicTio Barky,

1.2, KapTka HanaeTsea lepXaTeno npoTarom 14 (HOTMPHAAUATH) BaHKISCHKIX AHIB 3 ASTM 38DEXYBEHHA Ha BIAMOBIAHI PaXYHKN
BaHky Cym MOHATKOBOT® BHECKY, [ 8PEHTIAHOTO MOKPHTTS, [N&TH 38 BIAKPUTTA PaXYHKY, [INATH 38 BUKOHEHHS PO3PaXYHKE 3
KapTKOIO, Ta 3 MOMEHTY OchOpMAEHHS LlepsaTenem BCix HeoBXiaMX AOKyMEHTIE

1.3. JlepaTent npy OTpAMAHHI KapTKA MOBMHEH NP ABMTH NACTIOPT 860 I AOKYMEHT, Lo MOCBIAHYe HOro 0coBy.

1.4, [lepxaTent Mpy OTPAMAHHI KapTKA MOBMHEH BNEBHMTHCE B LINOCTI KoHBEpTY 3 MIH-KOAOM, MOCTABMTH MiANMC Ha KapTui Ta
SMOBHNTI POINKCKY NMPO OTPAMAHHS KapTkin Ta MIH-Koay.

1.5, Ha HECTYHWi BaHKIECEKNI AeHb MICTA OTpUMEHHA KapTki JlepKaTens MoxXe SAACHIOBATH MnaTbkHi onepaL

1.6. KapTka BYKOPACTOBYETECA Ha TEPUTOPI YKPEIHN Ta 38 Il MEXaMA ANS IATACHEHHR MNATIXHIX ONepaLli, NepeABaHEHIX UHHHM
38KOHOREBCTBOM YKpaii, @ came (B 3anexHOCT Big THis KapTok)

« 6esroriskosa onnara 3a TOBapH (MocnyTH);

nepepaxyBaHHA KOLWTIE 3 PaxyHKky JepaTent Ha iHwi PaxyHkn Jepxatens;

OREpKaHHA FOTIBKN B KaCaX B&HKIE, (DIHAHCOBMX yYCTEHOE Ta Hepes BaHKOMATH;

onnaTa ToBapiE (NOCNYr), KyMEns (OAEp aHHR) AKIX SATCHIOETECA B CHCTEMEX ENEKTPORHOT KOMEpLL

JlepaTens He Mae MPaBa BUKOPHCTORYEATH KapTKY B LINAX, He nepeabaqenix uiM orosopom abo THx, Wo cynepeHaTs
UHHHOMY 38KOHOAGECTEY YKpaiHH
3860pOHAETECA BIKOPUCTOBYEETH KapTKY B MPOTH3EKOHHKX LIMAX, B TOMY 4Gl ANS MPHAGEHHS TOBPIE 4 MOCIYT, WO
3860pOHeH] 38KOHOAGECTEOM Kpaii, B AKIA SAICHIOETECA MNATiXHa OrepaLlis.

1.7. Mpu HeoBxiaHOCTI JlepsaTents 30608’ A3aHY NP 3AIACHEHHI INATIXHOT OMepaLiil MOCBIAHMTH CBOK OCOBY.

1.8. Jlepxatens 30608 Azanmit 36epirami MIH-KOR B TAEMHN BIA TPETIX OCI6 Ta BXNTI BCi MOXIME! 38X0AN ANA 3a6e3NeHeHHA
HeAOTOpK&HHOCTI KapTikin Ta MIH-KORy. HikoMy He HasnBaTh caift MIH-KOR, iHaKLE Ui Ail MOXYTs 6yTH KEaNibiKoBaH Ak |
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1.9 MIH-KOA HAVEIAYENSHNA AR KOKHOTO [lepXaTens, IO fOrO BHKOPACTOBYE. 3 MOMeHTy oaepxanka MiH-koay AepxaTens Hece
BIANOBIAGNEHICTE 38 BC 3060 A3aHHH, LLO NOE'3aHI 3 FOrO BHKOPHCTAHHHM, 3860POHAETECA HasHBATH MIH-KOA TPeTiM 0cobam
Ta 3aMMCYBATH HOTo Ha KapTLi 860 Ha Gyab-HOMy, IO 36epiraeThcs pasom 3 KapTkowo. MIH-KOHBEPT HeoBXiaHo 3HAwMTH, & MIH-
KOA 3anaM ATaT. B pasi HeOBXIAHOCTI 3amini MIH-KOAY, KapTka NepesnycKaeTsea 3a BCTaHOBNeHy Tapndari nnary.

1.10. He AO3BONAETECA TPeTiM OCOBaM BUKOPHCTORYEATH KapTky 3 MIH-KOAOM U 6e3 Huoro

1.11. [lepXaTent Mae MP&EO HESMBATH HOMEP KEPTKM BUKIIOHHO 0COBEM, LLIO OhOpHMIOIOTE TNATIKHY ONepaLio Ta NpaLiiEHHKaM I

Meperon

BaHky Mpn NoBiaoHneHH Mpo BTpaTy KapTii

1.12. KapTia nosnkHa 36epiratvca okpero sig MIH-KOAY, BiA MPACTPOIS T& NPEAMETIS, AR AKYX MOKE MPHSBECTI A0 POSMATHIHEHHS
MarHITHO! nonocn KapTkn

1.13. 3860pOHAETLCH NepenaBaTH KapTky TpeTiM 0coBamM, 38 BUHATKOM MPALIBHHKIE MATPHENMCTE, FKi peaniayioTs TOBEPH (HEAGIOTS
MOCAYTH, BMKORYIOTE POBOTH | T.A.), ANH HANEXHOT® OGOPMAEHHA HAM MNATHKHO! ONepaLi

1.14. Miens 38KIHHEHHS CTPOKY Al K8PTKN 3860POHAETECA SAICHEHHS TINATIKHYX OMepaL

1.15. [lepxaTento ocobueTol KapTin, aknii Bxe mae KapTiy oariel CHCTeMA (OCHOBHY ) Ta Baxae oTpuMaTh KapTky iHLoT CucTemn
(A0AETKOBY) 3 OAHAKOEOIO BaNKOTOK PaxyHKy, BanK MOsXe BUMYCTHTH Oy KapTky iHol CrcTem no Taprdar, Ak Ana
JloRaTkoBO! KapTKH, Ta HE BHMArSiOHH BHECEHHA AOAATKOBO! CyMH [ 8paHTIAHOT MOKPHTTA

« nig KapTiy Maestro - Kapka VISA Electron Ta nagnakn;

i Kapricy MasterCard Mass - Kaptkn VISA Classic , VISA Electron;

i Kapricy MasterCard Gold - Kaptin VISA Gold, VISA Classic, VISA Electron;

i Kapricy VISA Classic - Kaptkn MasterCard Mass, Maestro;

i Kapricy VISA Gold - Kaptkn MasterCard Gold, MasterCard Mass, Maestro

1.16. Bark 38 MMCLMOBOIO 38R0 JlepxaTent Ha JOAATKOBY KAPTKY MOXE BANYCTUTM MA HOTo 0CHOBHY KapTky He Binsiue ABOX
JlopaTkoBix KapTok Tiel  camol CHeTemn 860 IOl
« nig ocobrcty KapTiy VISA Electron (Maestro) - aoaaTkosi kapTki VISA Electron (Maestro);
« nig ocobrety KapTiy VISA Classic (MasterCard Mass) - A0aaTkosi kapTkn VISA Electron (Maestro) abo VISA Classic
(MasterCard Mass);
« nig ocobricty Kapty VISA Gold (MasterCard Gold) - aoaakosi kaptkn VISA Electron (Maestro) abo VISA Classic
(MasterCard Mass) a6o VISA Gold (MasterCard Gold)
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1.17

1.18

1.19

2.1

2.2

JIORATKOBA KaPTKA HARGETECA MPOTArOM 14 (MOTMPHAALATH) GAHKIECEKYX AHIB MICNIA MPHAHSTTA BIANOBIANOT 388N JlepkaTend Ta
PN YMOBI cnnaTh [lepatenem Banky cymn NNaTH 3a BHKOHEHHA POSPEXYHKIS 3 JOAATKOBOK KEPTKOI,

JlepaTensi, SKi BXe MaIoTs 0COBNCTY 0cHOBHY KapTky 3 Baniotoro Paxyriy aonap CLIA (460 rpnews, a6o EBPO), MaioTs
NP&BO BAKPHTI OCOBNCTY KapTiy Tiel % CucTeMi 3 iHLIOK BamoToro PaxyHky (rprers, aonap CLUA, a6o EBPO) 3a npemiansHii
Taprchamin 3riano Tapndie (npemiansha Kaprka)

Jepxatenio Kaptkn VISA Electron (Maestro) MoskyTs 6yTn ennyleni He Ginsiue asox npeniansHix Kaprok VISA Electron
(Maestro); VISA Classic (MC Mass) - He inblue ABOX rpemiansinx Kaptok VISA Classic (MC Mass) a6o VISA Electron
(Maestro); VISA Gold (MC Gold) - He Binsiue asox npemiansHix Kaprok VISA Gold (MC Gold) a6o VISA Classic (MC Mass) a6o
VISA Electron (Maestro). MpemiansHa KapTka B1MyCKaETCA Ha MACTEEI OKPEMOrO ACrOBOPY Tinkkn Binieio, O BMNyCTNE
ocobucty KapTy 3a Taprdami ans ocHosHoT KapTki, Ta B Nepioa Al AOrOBOPY Ha OCHOBHY KapTky”

¥ BUMaAKY MOLKOXEHHS, BTPATH, Kpaaixki KapTkn a6 JOAATKOBMX KAPTOK, JlepXaTent Mae Mpaso NepeohopHATH PaxyHOK
Ta OTpHMAT HOBY KapTy 41 lOASTKOBI KapTKN. TaKa OMepaLiif MPOBOAMTECA 38 PaXYHOK JlepXaTens Ta riaHo Tapndis.

B pasi nosepHerHA [lepaTento pariLe BTpaHeHol KapTkM, BUKOPHCTOBYBATH il BiH He MoXe. JlepKaTers NOBHHEH HaApI3aTH i
HOPKMLIAMI TAKIM HHOM, LLOB GyNa MOLKOAXEHa METHITHE Chyra | TON0Ca ANS MAMMCY T& NOBEPHYTH if & BaHK.

BaHK Mae MPaBE0 BCTEHOBMIOBATM JliMITH SKTHEHOCTI STAHO 3 BUMOTaMA CHCTEMN Ta 3 MeTol 3abeaneuent Geanekn depxaten i
BaHiky.

2. MOPAA0OK TA YMOBW BVIKOHAHHS OTMEPALIIA 3A PO3PAXYHKAMA 3 KAPTKAMA

BaHk BAKOHYE OnepaLli 3 pospaxyHkamn 3 KapTkari 3a [1e6eTOBOK CxemMOI0 4n KpeanTHOIO CXeMoko (y BUNaaKy yKnaaaHHs

KpeauTHoro aorosopy). Mpn mpmiHerHi Al KpeaNTHOrO AOTOBOPY BHKOHAHHS OMEpAiA 38 POSpaxyHKaMH 3 KapTkann

SAACHIOETECA 38 [e6ETOBO CxeMoto. MIATEEPAXEHHSM JATCHEHHR ONepELI MO PaXYHKY € BUMMCKE Mo PaxyHKY.

BaHK 3AICHIOE AOAGTKOBE 38PEXYBEHHA MPOLIOBNX KOLLTIE Ha PaxyHOK MPOTArOM 2 (ABOX) GaHKIECEKYX AHIB 3 MOMEHTY ix

HEZXOMKEHHA HE PEXYHOK BaHKY.

2.2.1. TIONOBHEHHA 3aMVLLIKY POLIOBMX KOLTIE Ha PaxyHKy GESroTIBKOBMM Nepekasom IATCHIETECA JepXaTenen, iHLow
ISMHHOI 860 IOPHANMHOIO OCOBOI0 B BANKOTI PaXyHKY 3MAHO HMHHOMO 38KOHOAGECTEE LUAXOM 38paXYEaHHA KOLTIS &
BaHK 3rAHO BCTAHOBNEHOrO NOPAAKY

2.2.2. OCOBNMEOCTI MOMOBHEHHS PaxyHKis, BIakpHTvx B aonapax CLUIA a6o EBPO, 3-3a KOPAOHY Ykpaikn GesroTiskosm
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MonoBHeHHs PaxyHky (Aonapn CLUA abo EBPO) saificHioeTsea KrienTom ([epskatener), iHWOWO disudHo a6o
IOPHANHHOIO OCOBOIO 3MAHO HMHHOTO 3aKOHORABCTEA YikpalHi & Aonapax CLUA (a6o EBPO) a6o & iHWIM iHosemHiA BanioTi
LUNFIXOM NepepaxyBaHHA KOLITIS B Bank Ha "38eAeHA PaXyHOK Nepexasie Ha CKP' 3 0BOB'ASKOBMM MpH3HAUEHHAM
nnatexy "Mepekas Ha NOMOBHEHHA KAPTKOBOrO paxyHKy N, (noBHicTIo BRa3syeTben Homep KapTiun
flepwatens)”. Y BANBAKY NEPEPaXYBEHHS KOLLTS B iHO3EMHIA BaNIOTI, BIAMIHHIA Bia BamoTi Paxyhky (aonapn CLUA a6o
EBPO), Aepxarens aopyqae, a bark 30608'A3yeThes Bid iMeHi Ta 3a paxyHoK [lep>XaTens 3apaxyBaTi KOLTH Ha
"3Benenni paxyHoK nepexasis Ha CKP" Ta 3AIMCHATIA KOHBEPTALIIO KOLLTIS 3 BANIOTH NOMOBHEHHS Y BanoTy PaxyHky sa
KypCOM BaHKY 3 MOAGNELUMM 38PEXYBEHHAM KOLITIS Ha PaxyHOK.

2.2.3. Jlepxatens abo Gyas-AKa iHLA disviHa 0COBE MOYTE NONOBHATI PaxyHOK FOTIBKOBMMM MPOLLIOBIMA KOLITAMA & YAk~
Kt il Baky @60 B HLOMY BaHKY,

2.3. [lepxatens 30608 A3aHNN 3AIMCHIOBATH KOHTPONE 38 PO3PAXYHKAMA 3 BUKOPUCTaHHAM KapTkn ([lofaTKOBNX KapTOK).

2.4. [lepxaTens Hece maTepiansHy BIAMOBIAGNEHICTE Nepea BaHKOM 38 CPHHMHEH OCTEHHOMY 36MTKN MpH BUKOPHCTaHH KapTii I
(lonaTkoBMx KapTOK)

2.5. [lepxaTens 30608 A3aHii 36epiraTh BCi 663 BUHATKY AOKYMEHTH, AKi MOB'A3aHI 3 BUKOPHCTaHHAM KapTin (MNaThkH KenTanwil Ta
T.N.), MPOTAroM 3 (Tpb0X) POKIE 3 AHA OGhOPMIEHHS BIAMOBIAHOTO AOKYMEHTY Ta HAAATH Lii AOKYMEHTH BaHKY 38 FOro Nepuioio
BHMOTOI0 860 MUTHYM OPraHaM ANIA MATEEPAXEHHS 3EKOHHOCTI OAEPKaHHS KOLLTIS | IX BUTPETH 38 KOPAOHOM

2.6. Mpn 3ACHERHI POSPEXYHKIE 3 BUKOPHCTaHHAM KapTki [epaTens 30608'A3aHMi ManMcaT MNEThkHY KeNTaHUIo (Crin 860 yek),
Ha SKI BKE3YIOTECA HEOBXIAH PEKEIZHTH MNaTIKHOT orepaLl
2.6.1. Mpn onnaTi ToBapis Ta Nocnyr JepxaTens He MOBMHEH BUMyCKaTH KapTky 3 nons 30py. Jlo Toro, Sk NoCTaeNTH cait

MIANAC Ha Cnif, JlepkaTents NOBMHEH NepesipHTH KINGKICTE CIMiE (X MOBMHHO 6yTH THH MPMIpHYKN), HeKis - (asa
MPAMIPHYH), BEPTICTE TOBAPY, BAMIOTY NNATeXy. Lpyrii NPUMIPHVK Clina (Hexa) MOBEpTaETHCA LepKaTento, Akmi
MOBMHEH 36EpiraTH OTO He MeHLe 3 (TPBOX ) POKIE 3 MOMEHTY OHOPMIEHHA. ¥ BANAAKY BIACYTHOCTI 3aMMCy Mpo CymMy
TnaTiXHOT OMepaLil Ha MNATHXHIA KENTAHU (Cini/ HeKky ) 860, AKLLO AOMYLUEHO BUMPEENeHHA Ha INATIXHIA KENTAHL,
JlepaTent He Mae Mpaga MANMCYBAT Ui AOKYMEHTH
2.6.2. Tepe T, Sk OTPUMATH TOTIBKY B BEHKOMATI, JlepkaTens MOBMHEH NEPEKOHATHCH, LI BiH MpuiiMae KapTii AaHoT

CreTern. SKLLO B XORi NPOBEAEHHR 3a3HAUEHOT OnepaLlil 6aHKOMaT He noBepHys Jepxatento KapTky, HeobxiaHO
SBEPHYTUCA B BaHK, AKOMY BiH HANEXTH. SIKLLO Ha SBEpHEHHS [IepXaTens He BIApearyBan | KapTky He MOBepHyI,
FIOMY HANEXNTE TEPMIHOEO 3aTenehOHYBATH B Bark B CIyXGy MATPHMKA 38 Tenedorom: (044)279-51-61 (dakc -
(044)279-3058) Ta NOBIAOMATIA NDO ETDATY KapTky
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(044)275-3058) 18 novimoMTM 1po BTpaTy Kapmin
2.7. ABTOpM3ALIA He O3HauEE, Lo MNaTiXHE OnepaLia Gyae OhoprHneHa. PaxyHOK BrIOKYETECA Ha CyMy ABTOPA3ALI T& KOMICIHOT
BHHArOpOaN BaHKY.
2.8. Cyma ABTOpH3ALI MOXe BIAPISHATHCA BIA CyMi MNATHKHO! ONepaLll y BIANOBIAHOCT 3 MpasMnami CucTemn
2.9. MnaTixHa ONepaLif, 1o SAVCHIETECA B TOProBeNHIX OpraHisaLiaX, Moxe GyTi odopMnena 6e3 ABTOpH3aLI
2.10.B pasi, AKWO BanoTa ABTOpPH3ALI BIAPIHAETECA Bia BanoTh PaxyHky
o CHCTeMa CaMOCTIAHO MEpEpaXOBYe CyMy ABTOPU3ELII B BEMIOTY SETOPH3ELIAHOT BUMOM 38 KYPCOM, LLO BCTEHOBNEHH
CHcTeroro Ha aaTy ABTOpHaaL;
« BarK NepepaxoBye Cymy SBTOPHSALIAHOI BUMOT B BAMIOTY PaxyHKy 38 BNECHAM KypComM Ta 6riokye BIANOBIAHY CyMy Ha
PaxyHky

2.11.Y BrnaaKy SAIACHERHR ONepai Mo PaxyHKY 3 BHKOPACTAHHAM JOAATKOBHX KApTOK, rPOLIOBI KOLLTH CIMCYIOTECA 3 PaxyHKY.
2.12.B pasi, AKWO BanoTa MNATIKHOT ONepaLll BIAPIHAETECA Bi BanoTh PaxyHky
o CHCTeMa CEMOCTIAHO NEpEpaXOBYE CyMy TINATIXHOT OMEPELI B CyMy MNATIXHO! BMMOTH 38 KyPCOM CHCTEMM Ha AGTY
OTPHMEHHS HENEXKHHM UKHOM OGOPHNEHET INATIXHOT OMepaLil BiA OBCMYTOBYIOHOrO BarKy (Ha NpoTsE 30 (TPHALATH)
KaneHaapHIX AHIE 3 AGTH 3AICHEHHR MNATPKHO! OnepaLi);
o BaHK MCNA OTPHMEHHS Bid CACTEMM MNATIKHOT BUMOM SAIMCHIOE MEPEPaXYHOK 38 KyPCOM 3riaHo Tapndis Ha AGTY crncaHHs
3 Paxyky

2.13.MiACTaB00 ANA CncarHA 3 PaxyHKy € Tinskin MATHKHA BUMOTa, AKa HARIMLNG BIA CHCTeMA. B pasi HeoTpHHMaHH Big CreTenn
TEKO! BMMOTH MPOTArOM 30 (TPHALATH) KENEHASPHIX AHIE 3 AGTH ABTOPM3ALIT PAXYHOK PO3BNOKOBYETECA.
2.14.B pasi BAHAKHERHA HAANIMITHO! CyMn BaHK MPU3YMMHAE MPOBEACHHA ABTOPH3ELIA MO PaxyHKy (38 BAHATKOM SBTOPH3ELIA
CHCTEMOI0) A0 MOTaLLEHHS Liel CyMi. P Loy
2.14.1.Bark NoBiAoMNAE JlepX&TENs MO BHHAKHEHHS HAANMITHO! CyiK MPOTAroM 3(Tpa0x) BaHKISCHKIX AHIS 3 MOMEHTY i
BHHVIKHEHHA,
2.14.2. flepxaTent 30608'A3aHAI NOTECHTH HAANIMITHY CyMy B CTPOK He Miaile 67 KANeHASPHIX AHIS 3 AGTM MOUATKY
KEMEHABPHOTO MICALIA Tl BUHMKHEHHS,
2.15. Barik Hanae JlepxaTento BummMcky no PaxyHky Ao 10 (AECATOr) HMCNa KOXHOTO MICALIR, SIKWA CRiAYE 3a =

amaa 8 S Mecthan wirpacers
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SEiTHAM (Aeprearens 0b/PaE ORH 3 HACTYTIHAX BapIaNTIa: CCOBUCTO MR POSTACKY,
DEKOMERACBENIM MCTOM 38 GADECOHS, BKESAHOID JIEDXKATENEM B 38RBI MDD BUNYCK KapTku, Towo ).

2.16.B pasi cymHisie JlepaTent LOAO AOCTOBIPHOCT! iH(OPMAL, BUKNAACHIA Y BMMMCLL N0 PaxyHKy, BiH 30608'A3aHi npoTArom 10
(ASCATI) BEHKIBCEKNX AHIE 3 AHA OTPHMAHHS BUMMCKH, &ne He nisHiwe 20 (ABSALATOTO) “ACNE MICALA, HACTYMHOTO 38 3BITHAM,
MMCHMOBO MOBIAOMATI BaHk MpO Lie. BUMMCKa Mo PaxyHKY BBEKAETECA MPUAHATOK EpXATeNeM y BNNAAKY HEOTPUMEHHS
B&HKOM 383HAHEHOTO MNOBIAOMAEHHA A0 21 (ABEALATE MEPLIOrO) HMCNa MICALS, HACTYMHOO 38 SBITHAM.

2.17.3a nnary, BcTaroBneHy Taprdarh, Jepxaters Moxe OTPUMATH AYBNIKAT BUMMCKI N0 PaxyHKy 38 GyAb-AKWA MPOMIKOK Hacy ane
He Biniue 3 (TPEOX) POKIB BIA AGTH aAITiCHENHA MNATHKHO! Onepai

2.18.3a nnary, BctaHoBneHy Taprdarh, epXateis Moxe OTPUMATH AOBIAKY MPO MOTOUHNI SEMMLIOK Ha PaxyHKY.

2.19. BUKOHEHHS OMepaLlift 38 pospaxyHKkaMn 3 KapTKaMi MpH3yriHAETLCA B OCTaHHIA AeHs Al KapTki o 24.00 rogmHi

3. NMPUNVHEHHA TA MP3YTNVHEHHSA PO3PAXYHKIB 3 BUKOPCTAHHAM KAPTKA

3.1.Y BUnaaky nopyLeHHs Jlepxatenem yMoB OroEOpY, UOro MopsaKy 860 BUMOT HMHHOTO 3aKOHOAABCTEE YKpaiHH, SKi
CTOCYIOTHCS SATCHEHHA POSPAXYHKIE 3 BUKOPHCTAHHAM KapTKH, BEHK MPU3YMYHAE BHKOHEHHA ONIEpALIA 38 POIPaXYHKEMA 3
K&pTK&MA A0 MOBHOTO yCYHEHHS LIMX MOpYLLIEHS.

3.2,V BANGAKY OTPHMAHHS NOBIAOMNEHHA JlepXaTens Mpo BTPATY, Kpaaikky KapTki, 860 Mpo HECAHKLIOHOBEHE BHKOPACTAHHS KapTKMI
TPETEOIO OCOBOI0, BaHK MPH3YMHAE BMKOHEHHA OMEPELI 38 POIPEXYHKAMA 3 KSPTKAMH 3 4aCY OTPHMEHHA MOBIAOMAEHHA A0 1
MOMEHTY BUMYCKY HOBOT KapTki

3.3, BaHK MPHMVHAE BMKOHEHHA ONIEpALA 38 POIpaXyHKEMA 3 KapTKamA Mpn posipeaHH JOroBopy Gyas-Akoio CTOPOHOI.

3.4. BaHK MPHMVHAE BMKOHEHHA OMIEPALLIA 38 POIPEXYHKEMA 3 KapTKEMA MICNA HEAXOAKEHHA BIJOMOCTEN PO CMepTs AepXarens a6o
PO BYi3A JlepXaTens 38 KOPAOH Ha MOCTIAHE MICLE MPOKVBAHHA

4. BUHATOPO/IA BAHKY TA HAPAXYBAHHSI MTPOLIEHTIB HA 3ASIVLLIOK KOLUTIB [IEPXKATENS
4.1, [lepaTens cnnadye BaHKy BUHEMOPOAY Y POSMpEX BIATOBIAHO A Tapudie

4.2, BarK B OCTAHHI GAHKIECEKWA AHE MICALA HAPAXOBYE MPOLIEHTH HA SAMMILIOK POLIOBMX KOLTIE Ha PaxyHKy. MPOLEHTH
HEPEXOBYIOTLCH Y PO3MIpI BCTEHOBNEHOMY Tapican. MPOLIEHTH Ha SEMMILIOK KOLLTIE Ha PaxyHKY HAPEXOBYIOTECA 38 KOXKHAT
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Ha PaXyHOK, Ta M0 fieHk BUMYHEHHS KOWTIE 3 PaxyHKy BKIIOHHO

4.3, BiacOTKN, AKi HEPAXOBAHI Ha SBMMILIOK KOWITIE Ha PaxYHKY, 38PEXOBYIOTECA HA HEOTO B ACHS HAPAXYBAHHA

4.4.Y BANGAKY 3MiHA HIHHOTO 38KOHOAGECTEE YKPAIHH, BUMOT CUCTEMM, CTEHY PHHKY HAAAHHR MOCTYT MO BMKOPHCTAHHIO KEPTOK,
CTaHy iIHEHCOBOTO PHKy YKDaIHN, BaHK Mae MPaEo MiHMTH Tapdn

4.5.B pasi 3tk yMoB JOroBopy, Bark 30608 A3aHi He nisHiwe, Hix 3a 30 (TPHALATE) KANEHASPHNX AHIE A0 HAGPEHHA HIHHOCTI
HOBHX TapHchie CIOBICTUTH PO Lie IEpXATENs OAHNM 3 CTIOCOBIE - MMCHMOBO, OCOBACTO, HEpes 3aranEHOHALIOHANSH 3aco6M
MBCOBOT IHOPMALI, Hepes iHbOpMALIHI CTenan Banky a60 HARICNEBLIN (HEAGBLLN) BUMMCKY MO PaxyHKy

4.6. K10 [lepKaTens He MOrOAMECA 3 HOBMMA TapNGEMK, BiH 30608'A38HNI MMCEMOBO MNOBIAOMATA MPO Lie BaHK A0 MPAIAHATTA HOBHX
Tapndis. B UBOMY BANEAKY JOrOBIp BE&XEETHCA POIIPBEHHM | HACTEIOTE HACTIAKH, Nepeabadeti M.n.5.6., 6.3, 6.4, Loro
MopsaKy.

4.7, K140 BaHK A0 AGTH HABPEHHA “HMHHOCT HOBIX YMOB JIOrOBOPY He OTPHMEE MCEMOBOTO MNOBIAOMASHHS BiA AepKaTens npo
HEMOTOAKEHHA 3 HOBMMH YMOBEMN JIOrOBOPY, BOHN BEEXEIOTECA MPUAHATHMA CTOPOHEMA 3 MOMEHTY HABPEHHS HAMH UMHHOCTI

4.8. BUHAropoRa BaHKy CIMCYETECA 3 PaxyHKy OAHOHACHO 3 SAIICHEHHSM BIAMOBIAHNX POSPEXYHKIE MO TNATIKHIX OMepaLliAX

5. TAPAHTIVHE MOKPUTTH

5.1, Ha nepioa BUKOHEHHA OnepaLiii 38 pospaxyHKani 3 KapTkami Bank BIAKpnBae [lepaTento paxyHOK AnA obniky MapaHTiAHOro
MOKPHTTA, BaHK 30608'A3YETHCA MPUAHSTH [paHTIFHE MOKPUTTA JlepXaTens Ha TepMin CTPOKY Al KapTkn 3rigHo Tapndis.

5.2, Barik 3a6eaneuye TEEMHALIO BKNAAY T& NOBHY BIATOBIASNLHICT 38 36EPEKEHHR MPUAHATAX KOLTIE I

5.3. Cyma BKNaRY He MOXe ByTH MERLIOIO HIX MIHIMANEHA CyMa [BPEHTIAHONO MOKPUTTA 3riaHo Tapndis.

5.4. [apaHTIFHe MOKPUTTA AENAETECA FEPAHTIEIO BHKOHEHHA JlepXaTenem CBoix 30608 A3aHk Nepea BaHKOM BIAMOBIAHO A0 AoroEOpY
PaxyHOK AR OBy 8PEHTIAHOTO MOKPHTTA 3EKPHEEETECH MPH YMOB! MPUIMMHEHHS BMKOHEHHA OMEpALIA 38 POIPaXYHKEMA 3
KapTkamh Ta BIACYTHOCT] HEAMIMITHIX CyM MO HEOMY

5.5. Barik (BCTAHOBIIOETECR YCTAHOBOK BaHKY IFIAHO NOTOUHAX TAPAGDIE - LOMICAHG,

WOKBAPTARGHD, 8 KIRLi TEpMitY SEDITaHHS ) HADAXOBYE MPOLIEHTY Ha CyMy [ PaHTIHOTO MOKPATTH B PO3MpaX, BCTEHOBNEHHX
Tapncamm. MpOLUEHTH CrNaHYIOTECH. (BCTAHOBIIOETECR YCTAHOBOD BaHKY ITIAHO NOTOUHAX
TAPUGIB - LUOMICAHHO, LAOKBAPTENLHD, B KIHi TEpMINY SBEpIranHR) WNAXOM (Aepwearens obypae o 3
HACTYRHAX BAPIANTIE - 3EDEXYBEHHA Ha DEXYHOK ANR OBAIKY [ EDEHTIHOTO MOKDUTTA, OTDUMANHS roTiBKoH, GesroTiskosum 1
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7.1 CraaKyBaHHA Mo PaxyHKaM SAICHIOETECA BIATOBIAHO A0 HMHHOTO SAKOHOASECTEA YKpAIHN
7.2, [lepaTens Mae MPEBO BKA3YB&TH OCI6, AKNM KOLITH 3 HOTO PaxyHKy Ta paxyHKy AnA o6Miky MapaHTIiHOrO MOKPATTA MaIoTs ByTi
B Y BUNAAKY FOrO CMEpTL. INA LsOro JlepXaTers 38MOBHIOE 38ABY BCTEHOBNEHOT GOPMA 860 ODOpMAAE SAMOEIT Mo
PEXYHKEM Y HOTEDIANSHIA KOHTOPI. CMIBAKYBEHHA MO PaXYHKEM JACHIOETECA 38 SAKOHOM Y Pa3i BIACYTHOCTI BKA3EHNX BULLE
ROKYMEHTIE 860 y pasi BIACYTHOCTI y 3ETENEHOMY 3EMOBIT MONOXeHs, Ak BNSHEMEIOTE CIBAKOEMLIIE M0 paxyHKaM
7.3.B pasi cHepTi [lepKaTens Aoro CnaakoeMeLls Haaae & bark
o MMCBMOBY 38MBY Ha MPUMMHeHHS Al KapTkn y 383Ky i3 CvepTio Jepxatens, noseprae Kapky [epxatent Ta oaaToBI
KapTKH;
« KOO CBIAOLITES MPO CHepTs JlepxaTens;
« KOO 38MEMBHOTO SAMOBITY, AKLLO B HEOMY MICTATECA MONOXEHHS LIOAO CMIBAKYEEHHA MO PaXYHKAM;
« KOO CBIAOLITEE MPO MPHAHATTA CMEALIMHN,

7.4. ToBEpHEHHA KOLITIE 3 PaXYHKIB 3AIMCHIOETECA He Miailue 45 (COPOKa MHTH) KANEHASPHIX AHIS MICNA NOAAH CNBAKOEMLIEM 38BN
Ha MpHNMHeHHs Al KapTii y 38'A3KY i3 cMepTio epxarens. KoL BMASIOTECA CBAKOSMLIO Ha MACTEE! AOKYMEHTIE SrAHO 7.3
UBOro MOpAAKY Ta SEMOBITY MO PAXYHKAX N 3AREN, SKLLO IX 6YNIO CKNEASHO 3riAaHO M.7.2. MopAaKy.

8. 3AKJIHOUHI NMOJTOXXEHHSA

8.1, Barik Hece BIAMOBIAGNEHICTE 38 36epexeHH BaHKIBCHKON TaEMHALI MO OnepaLliax 3 KapTkami. BIAOMOCTI Mo BHLLe3a3HaEH/X
OepaLiix MOKYTE CTATH BIAOHM TPETIM OCOBAM He HAKLLE, AK B MOPHAKY, BNZHEMEHOMY UKHHNM 38KOHOAGECTEOM YKDEIHN

8.2, Barik He Hece BIANOBIAGNSHICTE 38 CHTYALI, LIO SHEXOASTECA N03a ChEPOIO AOrO KOHTPOMIO | MOE' Ak 3i 360sMM B poboTi
SOBHILLIHIX CHCTEM OMINATH, PO3PAEXYHKIE, OBPOBKN | MepeaaHi AaHIX

.3, Byab-#Ki HLL MOXIMEOCTI | BMrOAV, AKi CTENM AOCTYMHI lpX&TENio 3a Mpasnnami CrcTemn | He oByMOBNeH & AaromMy Mopsaxy Ta
JLOrOBOpI, MOXyTh ByTH MPHHHEH! CACTEMOIO B BYAb-AKMA HAC 6e3 MOMEPEAHEOrO MNOBIAOMISHHS.

MpaBrna KopucTyBaHHa MK Tapudun  3amosmtia MOK
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Додаток Г
Екранна форма Веб-сайту для ознайомлення Клієнта з Договором про надання пластикової платіжної картки та виконання розрахунків за операціями з картками
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1. NMPEAMET AOrOBOPY

1.1.BaHK BiakprBae JlepXaTeno PaxyHOK, HaAaE HOMY Y KOPHCTYBEHHA KapTKy Ta BHKOHYE OnepaLii 3a pospaxykami 3 Kaprkoo
STAHO 3 yMOBEMH LiOrO JOrOBOPY | MOPAAKOM 3AICHEHHA POIPEXYHKIE 38 AOMOMOTOKD MNACTUKOBKX MNATIXHIX KEPTOK
MXHEPOAHKX MAATHKHIX CHCTEM Ta MPEBAN KOPHCTYBEHHA KapTKami (A - "TopAaoK” ).

1.2.lepaTent oTprMye KapTky Ta BUKOPACTORYE I AR AIMCHENHS PO3PAXYHKIE SMAHO 3 YMOBEMM UbOro [OroBOpY | MOpAAKOM

2. NPABA TA OBOB'S13KIN CTOPIH

o MPUFiMaE AOKYMEHTH Ha BIAKPATTH PaxyHKy;

o MpUFiMaE Ha PaxyHOK MOHATKOBNIT BHECOK 3riaH0 Tapndis;

o MpuFiMae [apaHTifiHe MOKPHTTA lpXaTens Ha CTPOK, SKNA BIANOBiAGE CTPOKy Ail KapTkin;

« MpuiiMac MNaTy 3 BIAKPHTTA PaxyHky Ta MNTY 38 BAKOHAHHS OMEpaLii 38 POSpaxyHKaMK 3 KapTkoro arigHo Tapndis;

« BigkprEae lepxareno PaxyHoK;

« BigkpEae lepXaTeio paxyHoK AnA O6Miky MEPEHTIAHOO MOKPHTTS, AKLLO BiH Nepeatauenii Tapndar;

« Bnaae lepxarento KapTiy Ta koHgepT 3 MH-koA0M;

o Bnage disvuHNM OCOBaM, AKI € UneHaMA poavHh epxatens, ORaTKOBI KapTKN Ta KOHBEpTH 3 MIH-KkoaaMM;

« BigkpEae lepXATEmo paxyHOK ANA OBy 8PEHTIAHOO MOKPHTTS, AKLLO BiH Nepeabaqenmi Tapndan;

« OsHaOMMIOE lepXaTens 3 [opAAKoM Ta Tapndami

« 38 AOpYHeHHAM [lepKaTens CrMCye rPOLIOEI KOLITH 3 PaxyHKy Ha CyMH BYAb-FIKMX OMEpELIi 3 BUKOPHCTaHHAM KapTii
(JlonaTkoBMX KaPTOK), MNATY 38 BAKOHAHHS OMEPALA 38 POSPAXYHKEMH 3 KapTKEMA (38 KOXHAI HACTYMHAA pik), Mnary 3a
MepeodOpMNEHHA KSPTKOBOTO paxyHKy Y 383Ky 3 BTPATOR KapTKN Ta ByAs-AKIX iHILKX 30608 A3aHs EpXaTens nepea
CicTeMoio Ta BaHKoM, S NOB'33aHI 3 BUKOPHCTaHHAM KapTiiA (JIORATKOBHX KAPTOK) Ha MACTAB BANOBIAHNX AOKYMEHTIS. g
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2.2, flepxatens

« Haae Barky ANA BIKPUTTA PaxyHKy NACOPT rPOMAASHIHE YKDEIHA; MACTIOPT POMAAHNH YKDEIHA ANA BVI3AY B iHO3EMHI
nepxaen (3a HAagBHOCTI); AOKYMEHT, BUAAHNIT OPraHOM Aep>KaBHOI NOAATKOBOI CMyX6H, WO CBIRHMTE MPO MPUCBOEHHS HOMY
IBEHTUODIKALIAHOTO HOMEPY MNATHYKE MOAETIS;

o MPOTAOM 3 (Tpbox) BAHKIECEKYX AHIB 3 AETH YKNAAGHHS LUbOrO [OrOBOpY MOBHHEH NepepaxyBaTH BarKy 860 BHecTH
FOTIEKOI0 B Kacy BarKy 3riaHo TapHdis - [IOUATKOBNA BHECOK, [ 8paHTIHE NOKPUTTR, MNATY 3@ BIAKPHTTA PaxyHky, MnaTy 3a
BVIKOHEHHA OMEpALLIA 38 POIPaXyHKEMA 3 KapTkoio

o MOBHHEH OIHAOMATUCA 3 yMOBAMH TopAaKY Ta Tapndan;

« OTpuMye KapTy Ta KoHsepTh 3 MiH-koaamh;

« BiAKpHBAE ANA UneHis CBOET POANHN JlOAaTKOBI KapTkY;

o ROpyH&E BaHKy CTMCYBATH 3 PaxyHKY MPOLLIOBI KOLUTH Ha CyMN GyAL-AKNX ONEpALiA 3 BHKOPHCTaHHSM KapTkin (OASTKOBNX
KapTOK ), TNATY 38 BYKOHEHHA OMePaLII 38 PO3PaxyHKENMN 3 KapTKaM (38 KOXHHA HECTYMHWA pik), naTy 3a
NepeodOpMNEHHA KEPTKOBOTO paxyHKy Y 383Ky 3 BTPATOI KapTKN Ta ByAs-AKNX iHILNX 30608 A3aHs epXaTens nepea
CHCTEMOIO Ta BaHKOM, AKi NOB'A3EHI 3 BUKOPACTAHHAM KapTkn (JOASTKOBNX KSPTOK) H MACTAEI BIAMOBIAHNX AOKYMEHTIS; 3
paxyHKy ANA 06Ky [EPaHTIAHOrO MOKPHTTH HagmiMiTH cymn';

o NoBMHeH nam'ATaTH HomMep KapTkn Ta MIH-Koa;

« MaE MPEBO 3EMOBIAATH KOLITH, L0 SHAXOARTECA Ha HOTO PaxyHKY Ta paxyHKy ANA o6niky MapaHTIAHOrO MOKPHTTS.

3. BIANOBIAASIBHICTb CTOPIH

3.1, 38 HEBMKOHAHHS 41 HEHANEXHE BUKOHEHHA YMOB LSOro JOr0BOpY CTOPOHM HECYTh BIANOBIAGNEHICTE SMAHO 3 UMHHNM
38KOHORGBCTEOM YKPAiH Ta LM JLorOBOpOM.
3.2, Barik
« 38 3aTPYMKY HanaHHA KapTkin i JIATKOBIX KapTOK crinauye [lepxarenio newo y poripi 0,1 siacoTka sia cym Mnat aa
EVIKOHEHHA OMEpaLII 38 PO3PaXyHKEMA 3 IOAATKOBOIO KAPTKOID 38 KOXKEH AHs 3ATPHMKN HAAGHHA KapTki;
+ 38 3ATPHIMKY MEpEpaXyBAaHHS MPOLLOBHX KOLITIS BIAMOBIAHO A0 Li0ro JOroBopy Ta MOPAAKY CrNEHYE Ha KOPHCTS
DlepaTens Memo y posipl NOASIAHO! OBNIKORG! CTaBKN HaLIHANLHOTO Bakky VP BIR CyMi MPOCTPOHEHOTD MaTexy.
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3.3. Aepxatens
« 30608’ A3aHNT BIALIKOAYBATM BaHKy BCi S6ATKM, AKi 38MOAIAHI BMKOpHCTaHHAM KapTkn 860 onatkosnx Kaprok 3
MOpYLUEHHAM YMOB UBOTO JoroBOpY;
« He Hece BIANOBIAANEHOCTI Nepen BAHKOM 38 MOAANBLUE HECAHKLIOHOBEHE BHKOPHCTaHHA KapTkin 860 Jl0ASTKOBMX KapTOK
MiCAA OTPAMAHHS BEHKOM MOBIAOMNEHHA BiA lepX&Tens Mpo BTPaTY, Kpaaikky KapTkin a6 JOAaTKOBHX KaPTOK, KpiM
EMNAAKIE, KOMM BaHKOM YA AOBEAEHO, LLO JlepaTens OCHOBHOT KapTkn @60 JlepxaTent JoATKOBO! KapTKN BHMHMA Li
Ail 3 METOK WaxpacTe. MMolkomxena KapTka Mae 6yTH NoBepHeHa JepxaTenem & Bark.

3.4. CrinaTa HeyCTOMKM (WTpady, Neri) He 3BiNHAE BNHHY CTOPOHY BIA HANEXHOTO BUKOHEHHA 30608 A3aHS 38 LM JorOBOpOM
4. ®OPC-MAXOP

4.1, Bark 3BINEHACTECA BiA BIAMOBIAGNEHOCT] 38 YACTKOBE A6 MOBHE HEBMKOHHHA CBOIX 30608 A3aHs 3a LM [JOrOBOPOM, AKLLO TaKe
HEBMKOHEHHA CTANOCH BHACMIAOK OBCTABIH HenepeBOPHOT CHK, 30KpeMa NoBeH, nosexi, Gypi, 3eMneTpycy, HLWOro CTUXIAHOrO
@ 860 BifiCEKOBNX A, GNOKaAN, MACOBIX 3ABOPYLLEHS, TEPOPHCTMHHOTO KTy, HEMNATOCMPOMOKHOCT HLLIKX GaHKIS, Uepes aki
SAICHIOIOTE POSPEXYHKM KIIEHTM BEHKY Ta I KOHTPArEHTH, HEMMATOCTPOMOXHOCT BaHKIE-KOPECTIOHAGHTIE BaHKy, TAKOX HLLMX
OBCTABIH, AKi BVHVIKIN MICNA MIAMVCAHHS LsOro JIOrOBOpY Ta B pesynsTaTi Al (MOAIA) HEMepeaBauEHOro XapaKTEpY, Wo
3HEXOAATLCA NO3a BONeio Barky (Aani - "dbope-masxxop"). flepxaTens He Mae Npasa BUMAraTh Bin BaHKy BIALKOAYBAaHHA oMy
MIOHECEHHX HM SBATKIE BHACTIACK HEBMKOHEHHA BaHKOM CEOIX 3060B'A38HE 38 LM IOrOBOPOM HEPEs HACTEHHA ANA BaHKY

ope-Maxopy.

5. NOPSAA0OK PO3INSAY CrnoPIiB

5.1, CTOPOHN BXMBYTh BCX 38XORIE ANA MAPHOTO BPEryIOBEHHA CIPHIX MATEHS.
5.2, Y BANGAKY HEAOCATHEHHA 3rOAN Mk CTOPOHEMM CrIIp BUPILLYETECA 3MAHO HMHHOTO 38KOHOAGECTEE YKpEiHH

6. CTPOK AII JOFOBOPY TA MNOPSAA0K OCTPOKOBOIO PO3IPBAHHA AOrOBOPY
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6.1, JlorOBip HE6HPEE UMHHOCTI 3 MOMEHTY HOTO MAMMCEHHA CTOPOHAMH Ta Aie A0 MOBHOTO BUKOHEHHS CTOPOHAMH CEOIX 30608'A3aHE
38 LM OroBopOM

6.2, Byab-AKa CTOPOHE LOro IorOEOpY BMPABi BMMAETH AOCTPOKOBOTO PO3IPEAHHS [IOrOBOPY Y BAMEAKEX HEEMKOHEHHS 41
HEHAMEXHOTO BUKOHEHHA IHLLOKD CTOPOHOIO YMOE Lisoro JOroBopy. B UBOMY BMNaaky CTOpOHa, sika 6axae posipeati orosip,
38 45 (COPOK MHTE) KANEHABPHYX AHIE HAMPEBNAE iHLLIH CTOPOHI BIATOBIAHE MCEMOBE MNOBIAOMISHHS.

6.3. Jl0CTPOKOBE MpHMHeHHs Al lOrOBOPY He 3BiMbHAE CTOPOHN Bif SAMICHEHHS POSPAXYHKIB N0 30608 A3aHHSM, AKi BUHVKIA Mg Hac
Al oro florosopy.

6.4. CTOpoHamMH IOTOBID YKNEASHNI B ABOX MPHMIPHAKEX, LLO MBIOTE OAHEKOBY IOPHANHHY CHITY, MO OAHOMY MPUMIPHAKY ANIA KOXHOT
Croponn

7. OCOBJIMBI YMOBW

7.1, Bei 3wiHN Ta AOTIOBHEHHA A0 UbOrO [lOrOBOpY SAICHIOIOTECA Y MMCHMOBIN OPMI Ta HABMPEIOTE UHHHOCTI MICTA IX MAMMCAHHS
CropoHann,

7.2.Y BANAAKY KPAAPKKH, NOLIKOAXEHHS, BTPATH 860 HECAHKLIOHOBEHOTO BKOPHCTaHHA KapTkn ([loaTkOoBIX KapTOK), Hepxatens
30608’ A3EHNIT HEraAHO MOBIAOMMTI MPO e Bank & CriyxGy MATPAMKA 38 Tenedorom: (044) 279-51-61- Linoaoboso abo aa
akcom: (044) 279-30-58. My usOMy JlepxaTent 0BOE HEKOBO NOBHHEH HA3BATM HOMep CBOET KapTKH Ta AOASTKOBO HAMPEENTH
MMCHIMOBE MOBIAMNEHHS MPO OBCTABNHA BTPATH KapTkn 3a aapecoro: 01001, M.Knie-1, nposynok Liesderka, 12,
MporiHBECT6aHK, YPEENIHHA CrIpaBaMA (AN JenapTaMenTy MNaTOKHIX KapTOK)

7.3. [lepaTens 30608 A3aHAA NPOTArOM 3 (TPEOX) KANEHASPHNX AHIE MMCEMOBO MOBIAOMATH BaHK MPO BCi 3MiHA: CTOCOBHO CBOEI
aApeck, MicUA pOBOTH, TENeORHYIX Ta MOLITOBHX PEKBISHTIS, IHILVX CYTTEBIX ANA HANEKHOIO BMKOHEHHS LEOTO OrOBOPY AGHNX.

7.4. HeBin' eMHMMA UaCTHHENMA LOro JoroBopy € Tapndm BaHKy Mo OMepaLisix 3 MAKHAPOAHNMA MNATIKHYMA KapTKaMH, 3asBa
JlepxaTens KapTkn Ta TIOPAZOK SAIVICHEHHA PO3PEXYHKIE 38 AOMOMOTOKD MNECTUKOBHX KEPTOK MIXHAPOAHHX MIETOKHIX CHCTEM Ta
NP&BINE KOPHCTYBAHHA KAPTKEMA

MpaBrna KopucTyBaHHa MK Tapudun  3amosmtia MOK
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Додаток Д
Екранна форма сайту для ознаймлення Клієнта з Тарифами банку по операціях з міжнародними платіжними картками для фізичних осіб

Тарифи Промінвестбанку по операціях з міжнародними платіжними картками для фізичних осіб в ЄВРО
	№
	 
	Maestro
	MC Mass
	MC Gold

	1.Мінімальна сума початкового внеску на картковий рахунок (на кожного Держателя), ЄВРО:

	1.1
	Для основної картки
	50
	100
	2500

	1.2
	Для додаткової картки
	0
	0
	0

	1.3
	Для преміальної картки
	25
	50
	1000

	2.Сума гарантійного покриття, ЄВРО (грн.):

	2.1
	для основної картки 
	0
	100 (500)
	2500 (12500)

	2.2
	для додаткової картки
	0
	0
	0

	2.3
	для преміальної картки
	25
	встановлюється установою Банку згідно поточних тарифів

	3. Відкриття карткового рахунку, ЄВРО**:

	3.1
	для основної картки 
	БЕЗКОШТОВНО

	3.2
	для преміальної картки
	БЕЗКОШТОВНО

	4. Виконання операцій за розрахунками з платіжними картками (за перший рік), ЄВРО**:

	4.1
	для основної картки 
	5
	20
	95

	4.2
	для для додаткової (преміальної) картки
	3
	10
	50

	5. Виконання операцій за розрахунками з платіжними картками (за кожний наступний рік), ЄВРО**:

	5.1
	для основної картки 
	5
	15
	70

	5.2
	для для додаткової (преміальної) картки
	3
	10
	50

	6.
	Переоформлення карткового рахунку у зв'язку з втратою картки, ЄВРО **
	3
	10
	50

	 

	7.
	Проведення розрахунків по карткових рахунках по операціям Держателів в торговельних організаціях, що приймають до сплати картки, відсотки від суми операції
	БЕЗКОШТОВНО

	8.
	Проведення розрахунків по карткових рахунках по операціям Держателів в пунктах видачі та банкоматах банку, відсотки від суми операції*
	0,5

	9.
	Проведення розрахунків по карткових рахунках по операціям Держателів в пунктах видачі та банкоматах інших банків на території України, відсотки від суми операції*
	1,55% + 0,75 ЄВРО

	10.
	Проведення розрахунків по карткових рахунках по операціям Держателів в пунктах видачі інших банків за межами України, відсотки від суми операції*
	1,5% , але не менше 3 ЄВРО

	11.
	Проведення розрахунків по карткових рахунках по операціям Держателів в банкоматах інших банків за межами України, відсотки від суми операції*
	1,25% + 2,5 ЄВРО

	 

	12.
	Запит банком обставин виконання операції за розрахунками з платіжними картками, по якій Держателем письмово заявлено про сумніви щодо факту її здійснення, а банком з'ясовано, що операція проводилась Держателем, ЄВРО** за запит
	20

	13.
	Нарахування на суму залишку на картковому рахунку, відсотків річних
	2,5

	14.
	Нарахування на суму гарантійного покриття, відсотків річних
	встановлюється установою Банку згідно поточних тарифів

	15.
	Проведення розрахунків із зарахування Банком безготівкових коштів, у тому числі внесених готівкою, на картковий рахунок, відсотки від суми поповнення**
	встановлюється установою Банку згідно поточних тарифів

	16.
	Надання дублікатів виписки з карткового рахунку, ЄВРО** за дублікат
	2

	17.
	Надання Держателю виписки з карткового рахунку у голосовому режимі по телефонних каналах зв'язку в Службі підтримки
	БЕЗКОШТОВНО 

	18.
	Надання Держателю виписки з карткового рахунку в електронному вигляді в банкоматі банку, ЄВРО
	0,11

	19.
	Надання Держателю Довідки про поточний залишок на картковому рахунку, ЄВРО**
	4

	20.
	Надання Держателю довідки про залишок на картковому рахунку в електронному вигляді за допомогою банкоматів Банку
	1 раз в день БЕЗКОШТОВНО,всі наступні рази - 0,03 ЄВРО

	21.
	Надання Держателю довідки про залишок на картковому рахунку в електронному вигляді за допомогою банкоматів інших банків, ЄВРО
	0,6


Тарифи Промінвестбанку по операціях з міжнародними платіжними картками для фізичних осіб в гривнях

	№
		VISA Electron (Maestro)
	VISA Classic (MC Mass)
	VISA Gold (MC Gold)

	1.Мінімальна сума початкового внеску на картковий рахунок (на кожного Держателя), грн.:

	1.1
	для основної картки
	100
	500
	12 500

	1.2
	для додаткової картки
	0
	0
	0

	1.3
	для преміальної картки
	100
	200
	2000

	2.Сума гарантійного покриття, дол. США (грн.):

	2.1
	для основної картки 
	0
	100 (500)
	2500 (12500)

	2.2
	для додаткової картки
	0
	0
	0

	2.3
	для преміальної картки
	0
	встановлюється установою Банку згідно поточних тарифів

	3. Відкриття карткового рахунку, грн.:

	3.1
	для основної картки 
	БЕЗКОШТОВНО

	3.2
	для преміальної картки
	БЕЗКОШТОВНО

	4. Виконання операцій за розрахунками з платіжними картками (за перший рік), грн.:

	4.1
	для основної картки 
	25
	100
	475

	4.2
	для для додаткової (преміальної) картки
	15
	50
	250

	5. Виконання операцій за розрахунками з платіжними картками (за кожний наступний рік), грн.:

	5.1
	для основної картки 
	25
	75
	350

	5.2
	для для додаткової (преміальної) картки
	15
	50
	250

	6.
	Переоформлення карткового рахунку у зв'язку з втратою картки, грн.
	15
	50
	250

	
	7.
	Проведення розрахунків по карткових рахунках по операціям Держателів в торговельних організаціях, що приймають до сплати картки, відсотки від суми операції
	БЕЗКОШТОВНО

	8.
	Проведення розрахунків по карткових рахунках по операціям Держателів в пунктах видачі та банкоматах банку, відсотки від суми операції*
	0,5

	9.
	Проведення розрахунків по карткових рахунках по операціям Держателів в пунктах видачі та банкоматах інших банків на території України, відсотки від суми операції*
	1,55% + 3,75 грн.

	10.
	Проведення розрахунків по карткових рахунках по операціям Держателів в пунктах видачі інших банків за межами України, відсотки від суми операції*
	1,5% , але не менше 17 грн.

	11.
	Проведення розрахунків по карткових рахунках по операціям Держателів в банкоматах інших банків за межами України, відсотки від суми операції*
	1,25% + 14 грн.

	
	12.
	Запит банком обставин виконання операції за розрахунками з платіжними картками, по якій Держателем письмово заявлено про сумніви щодо факту її здійснення, а банком з'ясовано, що операція проводилась Держателем, грн. за запит
	80

	13.
	Нарахування на суму залишку на картковому рахунку, відсотків річних
	5

	14.
	Нарахування на суму гарантійного покриття, відсотків річних
	встановлюється установою Банку згідно поточних тарифів

	15.
	Проведення розрахунків із зарахування Банком безготівкових коштів, у тому числі внесених готівкою, на картковий рахунок, відсотки від суми поповнення**
	встановлюється установою Банку згідно поточних тарифів

	16.
	Надання дублікатів виписки з карткового рахунку, грн. за дублікат
	10

	17.
	Надання Держателю виписки з карткового рахунку у голосовому режимі по телефонних каналах зв'язку в Службі підтримки
	БЕЗКОШТОВНО 

	18.
	Надання Держателю виписки з карткового рахунку в електронному вигляді в банкоматі банку, грн.
	0,55

	19.
	Надання Держателю Довідки про поточний залишок на картковому рахунку, грн.
	20

	20.
	Надання Держателю довідки про залишок на картковому рахунку в електронному вигляді за допомогою банкоматів Банку
	1 раз в день БЕЗКОШТОВНО,всі наступні рази - 0,15 грн.

	21.
	Надання Держателю довідки про залишок на картковому рахунку в електронному вигляді за допомогою банкоматів інших банків, грн.
	3


	


Тарифи Промінвестбанку по операціях з міжнародними платіжними картками для фізичних осіб в доларах США

	№
		Maestro
	MC Mass
	MC Gold

	1.Мінімальна сума початкового внеску на картковий рахунок (на кожного Держателя), долари США:

	1.1
	для основної картки
	50
	100
	2500

	1.2
	для додаткової картки
	0
	0
	0

	1.3
	для преміальної картки
	25
	50
	1000

	2.Сума гарантійного покриття, долари США (грн.):

	2.1
	для основної картки 
	0
	100 (500)
	2500 (12500)

	2.2
	для додаткової картки
	0
	0
	0

	2.3
	для преміальної картки
	25
	встановлюється установою Банку згідно поточних тарифів

	3. Відкриття карткового рахунку, долари США**:

	3.1
	для основної картки 
	БЕЗКОШТОВНО

	3.2
	для преміальної картки
	БЕЗКОШТОВНО

	4. Виконання операцій за розрахунками з платіжними картками (за перший рік), долари США**:

	4.1
	для основної картки 
	5
	20
	95

	4.2
	для для додаткової (преміальної) картки
	3
	10
	50

	5. Виконання операцій за розрахунками з платіжними картками (за кожний наступний рік), долари США**:

	5.1
	для основної картки 
	5
	15
	70

	5.2
	для для додаткової (преміальної) картки
	3
	10
	50

	6.
	Переоформлення карткового рахунку у зв'язку з втратою картки, долари США **
	3
	10
	50

	
	7.
	Проведення розрахунків по карткових рахунках по операціям Держателів в торговельних організаціях, що приймають до сплати картки, відсотки від суми операції
	БЕЗКОШТОВНО

	8.
	Проведення розрахунків по карткових рахунках по операціям Держателів в пунктах видачі та банкоматах банку, відсотки від суми операції*
	0,5

	9.
	Проведення розрахунків по карткових рахунках по операціям Держателів в пунктах видачі та банкоматах інших банків на території України, відсотки від суми операції*
	1,55% + 0,75 долари США

	10.
	Проведення розрахунків по карткових рахунках по операціям Держателів в пунктах видачі інших банків за межами України, відсотки від суми операції*
	1,5% , але не менше 3 долари США

	11.
	Проведення розрахунків по карткових рахунках по операціям Держателів в банкоматах інших банків за межами України, відсотки від суми операції*
	1,25% + 2,5 долари США

	
	12.
	Запит банком обставин виконання операції за розрахунками з платіжними картками, по якій Держателем письмово заявлено про сумніви щодо факту її здійснення, а банком з'ясовано, що операція проводилась Держателем, долари США** за запит
	20

	13.
	Нарахування на суму залишку на картковому рахунку, відсотків річних
	2,5

	14.
	Нарахування на суму гарантійного покриття, відсотків річних
	встановлюється установою Банку згідно поточних тарифів

	15.
	Проведення розрахунків із зарахування Банком безготівкових коштів, у тому числі внесених готівкою, на картковий рахунок, відсотки від суми поповнення**
	встановлюється установою Банку згідно поточних тарифів

	16.
	Надання дублікатів виписки з карткового рахунку, долари США** за дублікат
	2

	17.
	Надання Держателю виписки з карткового рахунку у голосовому режимі по телефонних каналах зв'язку в Службі підтримки
	БЕЗКОШТОВНО 

	18.
	Надання Держателю виписки з карткового рахунку в електронному вигляді в банкоматі банку, долари США
	0,11

	19.
	Надання Держателю Довідки про поточний залишок на картковому рахунку, долари США**
	4

	20.
	Надання Держателю довідки про залишок на картковому рахунку в електронному вигляді за допомогою банкоматів Банку
	1 раз в день БЕЗКОШТОВНО,всі наступні рази - 0,03 долари США

	21.
	Надання Держателю довідки про залишок на картковому рахунку в електронному вигляді за допомогою банкоматів інших банків, долари США
	0,6


	


При здійсненні Платіжної операції на території України в гривнях Система використовує розрахункову валюту - гривня. При здійсненні Платіжної операції на території України у валюті, відмінній від гривні, Система використовує розрахункову валюту - долари США. При цьому суму Платіжної операції, яка здійснена у валюті відмінній від долару США, Система перераховує у долари США по курсу, встановленому нею самостійно. При здійсненні Платіжної операції за межами України (по картках Системи VISA Int.) Система використовує розрахункову валюту - долари США. При цьому суму Платіжної операції, яка здійснена у валюті відмінній від долару США, Система перераховує у долари США по курсу, встановленому нею самостійно. При здійснені Платіжної операції в країнах ЄВРО-зони (по картках Системи MasterCard Int.) Система використовує розрахункову валюту - ЄВРО. При здійсненні Платіжної операції за межами України та країн ЄВРО-зони (по картках Системи MasterCard Int.) Система використовує розрахункову валюту - долари США. При цьому суму Платіжної операції, яка здійснена у валюті відмінній від долару США, Система перераховує у долари США по курсу, встановленому нею самостійно. Якщо валюта Рахунку - гривня, а розрахункова валюта Системи - долари США чи ЄВРО; та, якщо валюта Рахунку - долари США чи ЄВРО, а розрахункова валюта Системи - гривня, то подальший перерахунок суми Платіжної операції в розрахунковій валюті Системи у валюту Рахунку здійснюється Банком за комерційним курсом цієї валюти, що встановлюється Банком. Якщо валюта Рахунку - долари США чи ЄВРО відрізняється від розрахункової валюти платіжної системи - відповідно ЄВРО чи долару США, то подальший перерахунок суми Платіжної операції в розрахунковій валюті Системи здійснюється Банком у гривню і з гривні у Валюту Рахунку за комерційними курсами цих валют, що встановлюються Банком. * сума операції, від розміру якої стягується винагорода, включає в себе винагороду установи банку, яка видає готівкові кошти. ** при сплаті готівкою платежі здійснюються в національній валюті України за курсом Національного банку України на дату здійснення платежу
	Договір
	Правила користування МПК
	Замовити МПК


Додаток Є
Екранна форма для введення Клієнтом данних для замовлення особистої платіжної картки

[image: image23.png]3 0 najin 3an

Ha BUnyCK 0coGHCTOi KapTK - Microsoft Internet Explorer npe aocrannen: Ipomy

aiin - Vsbparwos  Cepenc  Crpabra

Qroan - ) (%] [B] @ POrowe Fowsparce @rena € (3 L2 [ [ )

# nect

] hepsifetc. i com wlpcardlfom o —

ATMODS33

C inon @] MONSTER 2] barwonar ATHO0ZS6 2] AT Cty &]6wss (2] WEB-Region

I OH-naiiH 3aMoBNeHHS ocobuct

©-4 "BIA.MNIE B M.AHTPALIAT JI¥T.OBJ1.

M, AHT]

AHKeTHI aaHi:

Mpizenwe Knwes
In'a Makcur
Mo BaTekosi Mukonaiosmud
Bua AoKyMEHTY MacnopT rpomaasHuHa Ykpaiku ¥,
FTRp———————— EK no [s54621 AaTaeaaad (22121997 | (nnmmpeep)
Yepaiin Kn BnaaHnii  |AHTpaupTickKim MB SMBC
Mato saKopRoHHMA
nacnopt
lara (AAMM.PPREP)  Kpaina | Ykpaika v
AaHi Npo HapoaXeHHA Hacenenui nyHkT
(O6nacte
paina | Skpaine v
Aapeca Micus npoxeaA  [THaere 34613 Micra . ATpauuT
Bynvus, GyanHor, keapTipa BYN. PansHceka Gyn 5 ke 45
CTayionapHmi (06431) 3-15-32 MoBineHnit| 8-066-511-12-67
Tenedhonn, KaHTaKTH
ABpECa BNBKTROHHOI NoWTH (2-mail) |

Y —




[image: image24.png]Tenedomu, KoHTaKTH

Micue potioTn

IHwi nakasHAcn

CrauionapHui|(06431) 3-15-32 Mofiink Hnii|B-086-511-12-57

Agpeca enexTpoHHol nowTH (e-mail)

Hasea |- "Binainers MIE & 1 AHTpaUMT flyrancekoi oBn”

lapeca [ AutpaumT, eyn Poctosceka, Gya 15a

Nocana  [imxevep-enexrpommk Tenedon
Laermntbicauiinmii Hoven 2702701864
|nieoqe npizenwe watepi Canponosa
Criocaf aTprmanks BncoK no paxyHKY 3a ricuen npoxvBaHHaM

=

Mnatixwa cncrema

BunycTumv kapTky VISA Int.

Thn KapTkn InaTixHol @Electron
creten Oclassic
O aonapn ClA
BaniaTh mnatixwal oncTemn @ rpneHi
)

Moy BIAKPUTM MeH] KAPTKOBHY PaxYHOK. S NIATBEPAXKYIO, WO BCi Aa

i, Brazani MHOM B 23 npasavei.

3 Mopsiakon Ta Taputamy 03HaRoMAEHMY | 3a608'H3yHOCH iX BAKOHYBATM.

SarosuTy KapTry Biaroeurice

T —





Додаток І
Екранна форма Веб-сайту де Клієнт обирає філію, в якій збирається отримувати Картку, серед переліку філій, що мають дозвіл Промінвестбанку на здійснення операцій з Картками.
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Бази даних


Бухгалтерські системи та ін.





Бази даних


Системи банківського обліку та ін.





Зв‘язок по комутованому каналу, локальній мережі та ін
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