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В цій лабораторній роботі буде розглянуто можливості антивірусної програми “Kaspersky Anti-virus” і розглянуті приклади роботи з модулем антивірусної програми “Kaspersky Anti-virus Scanner”.

· Антивірусна програма “Kaspersky Anti-virus” має такі можливості:

· Завдяки Kaspersky Anti-Virus Control Centre можна впроваджувати контроль за усіма модулями програми, встановлювати завдання для автоматичної перевірки комп‘ютера на наявність вірусів і автоматичне поповнення антивірусних баз

· Kaspersky Anti-Virus Mail Checker перевіряє почту яка надходить за допомогою MS Office Outlook Express
· Kaspersky Anti-Virus Monitor загружається з завантаженням оперативної системи і здійснює постійний контроль комп‘ютера на наявність вірусів

· Kaspersky Anti-Virus Script Checker перевіряє скрипти Інтернет-сайтів які завантажуються на комп‘ютер

· Kaspersky Anti-Virus Updater здійснює автоматичне поповнення антивірусних баз. На вибір можна вибрати поповнення через Інтернет чи з локального диску.

· Kaspersky Anti-virus Scanner здійснює пошук вірусів на локальному чи фізичних дисках.

“Kaspersky Anti-virus” Scanner.

Після запуску модулю спочатку треба зайти в закладку об‘єкти і в діалоговому вікні вибрати область яку треба сканувати. Можливі варіанти :

· мій комп‘ютер

· диск А

· диск С

· та інші наявні на комп‘ютері диски

Далі в іншому діалоговому вікні яке знаходиться поруч треба встановити параметри сканування.

Спочатку треба вибрати які дії має виконувати програма якщо вона виявить вірус на комп‘ютері. Можливі варіанти :

· запитати  користувача, що робити далі

· надати звіт про результати сканування

· видалити інфікований об‘єкт

· перейменувати інфікований об‘єкт

· лікувати інфікований об‘єкт

Якщо вибрано параметр лікувати інфікований об‘єкт, то треба вказати додатково чи треба зберігати об‘єкт до того як він буде лікуватися і що робити у випадку, коли об‘єкт неможливо вилікувати.

Далі треба вибрати які диски будуть скануватись: змінні, жорсткі чи мережеві; вибрати які типи файлів будуть сканувати: всі файли які можуть бути інфіковані, всі файли, також можна вибрати маску по якій будуть скануватись файли.

Потім треба встановити параметри для наступних розділів:

· чи сканувати сектори

· чи сканувати пам‘ять

· чи сканувати бази даних MS Outlook Express

· чи сканувати об‘єкти яки загружаються при завантаженні ОС

· чи сканувати зіставні файли: архівні файли; файли Self-Extract; почтові бази даних, текстові формати та об‘єкти вкладені в листи об‘єкти.

Також в цьому діалоговому вікні можна вибрати такий параметр сканування як використання евристичного аналізатору коду. 

Після цього перейшовши в закладку параметри в діалоговому вікні можна вибрати наступні параметри:

· чи створювати файл звіту, при цьому якщо вибрати цей параметр треба вказати ім‘я файлу звіту, та параметри звіту (обсяг, вміст звітів про запаковані та чисті об‘єкти)

· дозвіл на видалення і переміщення інфікованих об‘єктів, при цьому треба вказати куди переміщувати ці об‘єкти: в спеціальну папку (infected) чи іншу папку яку можна вибрати

· встановити пріоритет процесу сканування (нормальний, низький, високий) 

В закладці настройка можна встановити параметри щодо звукових ефектів в разі знаходження вірусів, виводити попередження і чи перевіряти необхідність поповнення антивірусних баз через заданий період часу. 

В версії яка встановлена на комп‘ютері, на якому я працюю в лабораторії останнє обновлення антивірусних баз було проведено 21 травня 2003 року і кількість відомих вірусів була 68040. Після обновлення антивірусних баз 22 травня 2003 року кількість відомих вірусів стала 68042.

