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      Безпека дітей в Інтернеті

Ложкарьова Оксана Вікторівна, вчитель інформатики Золотоніської загальноосвітньої санаторної школи-інтернату І-ІІІ ступенів Черкаської обласної ради
Матеріали на науково-методичну конференцію «Досвід використання ІКТ та можливостей мережі Інтернет у вихованні дітей та учнівської молоді»

Тема проекту: Діти в Інтернеті: реальні загрози віртуального світу

У День безпечного Інтернету Коаліція за безпеку дітей в Інтернеті провела в Києві освітню конференцію, яка охоплять майже 300 населених пунктів по всій країні. 
Усвідомлюючи важливість і актуальність означеної проблеми, ми у нашому навчальному закладі теж провели інформаційно – виховні заходи для учнів 5 – 11 класів.

Мета проекту: «Діти в Інтернеті: реальні загрози віртуального світу»:

· формувати у школярів свідомого ставлення до використання мережі Інтернету, стійких життєвих переконань, уміння відстоювати власну думку;

· розвивати навички користування мережею Інтернет;

· виховувати етикет та толерантність спілкування в мережі Інтернет.
Під час заняття використані матеріали веб-сайтів:

http://www.microsoft.com/ukraine/AtHome/Security/Children/default.mspx
http://ostrovskogo.ok.net.ua/bezpeka.htm
www.onlandia.org.ua
http://www.microsoft.com/ukraine/athome/security/children/backtoschool.mspx
www.day.kiev.ua/270763
disted.edu.vn.ua/media/bp/html/etusivu.htm
gurt.org.ua/blogs/Артур Кочарян/186/
nachalka.com

http://trn.work.ua/articles/847/
andronatiy.at.ua/news/…/2009-10-18-10
Форма проведення: лекція з елементами бесіди з використанням інформаційно-комунікаційних технологій (Інтернет). 

Обладнання: мультимедійна дошка, комп’ютери, фломастер.

9 лютого 2010 року Коаліція за безпеку дітей в Інтернеті, заснована за ініціативи «Майкрософт Україна», провела освітню конференцію, присвячену європейському Дню безпечного Інтернету, який відзначається у понад 50 країнах світу. На конференції зібралися експерти Міністерства внутрішніх справ України, громадських організацій та представники бізнесу, які розповіли про конкретні приклади, коли українські діти й підлітки ставали жертвами злочинів, скоєних за допомогою Інтернету. 
Найголовніше - привчати дітей не «проводити час» в Інтернеті, а активно користуватися корисними можливостями мережі.

«…А можливостей - очі розбігаються! Скільки всього можна зробити за допомогою різних соціальних сервісів: і презентацію в блог підв'язати, і мультик, і слайд-шоу. Одна лише біда: знижується рівень безпеки закритого блога: дуже вже багато вбудованих кнопок, що відводять на рідний сайт постачальника послуги. А "рідний сайт", ясна річ, на дітей не розрахований і що там на титульній сторінці вискочить в той момент, коли дитя кликне, це ще велике питання…» nachalka.com
День безпечного Інтернету відзначається в Україні вже вдруге. Легковажне відношення до небезпек віртуального світу може вилитися в цілком відчутні наслідки: від фінансових втрат до психологічного й фізичного насильства над дітьми. www.day.kiev.ua/270763
Про свій досвід боротьби зі злочинами, скоєними проти дітей за допомогою Інтернету, розповів Руслан Пахомов, начальник підрозділу боротьби з кіберзлочинами Департаменту боротьби зі злочинами, пов'язаними з торгівлею людьми, МВС України: «Правоохоронні органи України йдуть в ногу із часом та розвивають свій потенціал для боротьби з реаліями кримінального світу. Зовсім недавно був сформований спеціальний підрозділ, що займається виявлення і документуванням злочинів, скоєних з використанням високих інформаційних технологій та телекомунікаційних мереж. За підтримки членів Коаліції — «Майкрософт Україна», Американської Торговельної Палати, Webmoney — ми активно спілкуємося й переймаємо досвід наших закордонних колег. Однак без розуміння й сприяння суспільства наша робота не буде ефективною. Відповідальність за безпеку дітей несуть у першу чергу батьки, саме вони повинні навчити дітей кіберкультурі та правилам онлайн-безпеки».
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Здійснюємо перегляд відео-ролика, що розміщений на головній сторінці сайту www.onlandia.org.ua «Інтернет, реальніше ніж ти думаєш»
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Правила безпеки в Інтернеті
для дітей 
·         Нікому без дозволу батьків не давати особисту інформацію: домашню адресу, номер домашнього телефону, робочу адресу батьків, їхній номер телефону, назву й адресу школи. 
· Якщо знайдете якусь інформацію, що турбує вас, негайно сповістіть про це батьків. 

· Ніколи не погоджуватися на зустріч з людиною, з якою ви познайомилися в Інтернеті. Якщо все ж таки це необхідно, то спочатку потрібно спитати дозволу батьків, а зустріч повинна відбутися в громадському місці й у присутності батьків. 

·  Не посилати свої фотографії чи  іншу інформацію без дозволу батьків. 

· Не відповідати на невиховані і грубі листи. Якщо одержите такі листи не з вашої вини, то сповістіть про це батьків, нехай вони зв'яжуться з компанією, що надає послуги Інтернет. 

· Розробити з батьками  правила користування Інтернетом. Особливо домовитися з ними про прийнятний час роботи в Інтернеті і сайти, до яких ви збираєтесь заходити. 
· Не заходити на аморальні сайти і не порушувати без згоди батьків ці правила. 

·  Не давати нікому крім батьків свої паролі, навіть найближчим друзям. 

· Не робити протизаконних вчинків і речей в Інтернеті. 
· Не шкодити і не заважати іншим користувачам.
http://ostrovskogo.ok.net.ua/bezpeka.htm

П’ять правил використання електронної пошти:
1. Ніколи не відкривайте підозрілі повідомлення або вкладення електронної пошти, що надійшли від людей, яких ви не знаєте. Натомість відразу видаляйте їх, вибравши відповідну команду в меню повідомлення.
2. Ніколи не відповідайте на небажану пошту.
3. Використовуйте фільтр спаму свого провайдера інтернет-послуг або програми електронної пошти (якщо він є).
4. Використовуйте нову або родинну адресу електронної пошти для запитів в Інтернеті, форумів тощо.
5. Ніколи не пересилайте «ланцюгові» повідомлення електронної пошти. Видаляйте їх одразу після надходження.

Додаткові правила

Закривайте сумнівні спливаючі вікна
Спливаючі вікна — це невеликі вікна з повідомленнями, які закликають вас клацнути у вікні. Якщо таке вікно з’являється на вашому екрані, то найбезпечніша річ, яку можна зробити, — це закрити вікно, клацнувши значок X (зазвичай його розміщено у верхньому правому куті). Ніколи не можна передбачити, які дії зробить програма, навіть якщо ви клацнете кнопку «Ні».

Не допускайте того, щоб вас ошукали 
Приховати свою особу в Інтернеті легко. Рекомендується перевірити особу людини, з якою ви спілкуєтеся (наприклад, у групах обговорення).

Слід зазначити, що в Україні створився благодатний ґрунт для кіберзлочинів. Згідно з дослідженнями*, 27% українських дітей від 6 до 17 років підтвердили, що з ними в Інтернеті контактували незнайомі люди, і 30% із числа цих дітей пішли на контакт. Більше того, діти не тільки охоче йдуть на контакт із незнайомцями, але й розкривають особисту інформацію про себе: 28% — пересилали свої фотографії, 17% — інформацію про родину. Саме тому одна з найважливіших ініціатив Коаліції — освітня програма «Онляндія — безпека дітей в Інтернеті», у рамках якої навчено близько 30 тисяч дітей і підлітків. gurt.org.ua/blogs/Артур Кочарян/186/
Кіберзлочинціhttp://www.onlandia.org.ua/ukr/ope_ilkimys.aspx
Віруси, хробаки та троянці

Віруси та хробаки є небезпечними програмами, які можуть поширюватися через електронну пошту або веб-сторінки. Віруси можуть пошкодити файли або програмне забезпечення, що міститься на комп’ютері.

Хробаки розповсюджуються швидше за віруси безпосередньо з одного комп’ютера на інший. Наприклад, хробак електронної пошти може сам відправляти себе на всі адреси електронної пошти в адресній книзі користувача. Інтернет-хробаки шукають підключені до Інтернету комп’ютери, які не містять найостанніших оновлень безпеки.

Троянські коні, або троянці, — це небезпечні програми, які створені так, щоб виглядати безневинними, наприклад, як гра. Після активації вони можуть пошкодити файли без відома користувача.

Хакери та зломщики

Хакери та зломщики — це терміни, які використовують для людей, які зламують та проникають у системи даних. Вони можуть проникнути через Інтернет у незахищений комп’ютер і зловживати їм, вкрасти або скопіювати файли та використовувати їх для незаконної діяльності.

Найкращим способом захисту комп’ютера від зломів і проникнень є використання брандмауера та регулярне оновлення операційної системи.

Небажаний вміст в Інтернеті

Небажана маса електронних повідомлень відома як небажана пошта, або спам. Вона перенавантажує системи електронної пошти і може заблокувати поштові скриньки. Як інструмент для відправки небажаної пошти інколи використовують хробаків електронної пошти.

Артур Кочарян, тренер і координатор програми «Онляндія — безпека дітей в Інтернеті», сказав: «Інтернет щільно інтегрувався в життя наших дітей. Завдання Коаліції — зробити його позитивним місцем для соціалізації, навчання й участі в суспільному житті. Однак позитивні аспекти Інтернету не повинні бути перекриті ризиками безпеки. З моменту заснування 2008 року Коаліцією були проведені сотні активностей, спрямованих на захист дітей в Інтернеті. Основні серед них — це запуск освітнього сайту «Онляндія — безпечна веб-країна», на якому всі бажаючі можуть отримати необхідну інформацію, приєднатися до руху й зробити свій посильний внесок у вирішення проблеми. Популярність сайту весь час зростає, у місяць на ньому буває до 7 тисяч унікальних відвідувачів, що дозволяє все більшій кількості людей отримати інформацію про проблему й робити перші кроки до поліпшення ситуації. Понад 1300 людей приєдналися до онлайн-петиції за безпечний Інтернет на «Онляндії». На сайті доступна перша в Україні безпечна електронна пошта для вас - діти на базі Live Mail, яка не містить реклами й спаму. У вересні 2009 року запрацювала також wap-версія сайту «Онляндія».

За час існування до Коаліції приєдналися нові сильні партнери, які розділяють її ідеї та володіють ресурсами для реалізації завдань організації. Наприклад, у лютому 2010 року новий партнер компанія МакДональдз поширює матеріали «Онляндії» у комплекті «Хеппі Міл» — завдяки цьому ще 100 тис. українських родин отримають інформацію про безпечний Інтернет. Сайт «Онляндія» у лютому поповнився новими навчальними модулями. disted.edu.vn.ua/media/bp/html/etusivu.htm
Про День безпечного Інтернету
День безпечного Інтернету (англ. Safer Internet Day) відзначається у перший вівторок лютого. Ідея святкування належить Єврокомісії (січень 2004 року), яка була підтримана європейськими некомерційними організаціями European SchoolNet та Insafe. Головний координатор Дн  — некомерційна організація [image: image6.png]


Insafe (European Safer Internet Network).
7 підказок з комп'ютерної безпеки для школярів
Підготовка до школи раніше означала наповнення шкільного портфелю купою заточених олівців, зошитами та десятком підручників. Зараз цей список зазвичай очолюють комп'ютери. Ознайомтеся з підказками, які допоможуть вам захистити комп'ютери, які ви використовуєте для школи, від вірусів, хакерів, шпигунських програм та інших атак.

1. Виконуйте елементарні дії з захисту комп'ютера

Перш ніж розпочинати пошук інформації у Web, ви маєте виконати три ключові кроки, які допоможуть підвищити безпеку вашого комп'ютера. Відвідайте розділ Захистіть свій комп'ютер та виконайте в онлайні наступні кроки з:

· Використання брандмауера Internet;
· Оновлення вашого комп'ютера;
· Використання нових антивірусних программ.
2. Не відкривайте файли, які надійшли від незнайомих осіб

Електронна пошта та миттєві повідомлення є двома шляхами швидкого зв'язку з друзями, однокласниками та родиною. Електронна пошта та миттєві повідомлення також можуть розповсюджувати віруси та «хробаків», якщо ви необачні. Чи знали ви про те, що більшість вірусів електронної пошти розповсюджується людьми, які через необачність відкривають заражені файли? Не піддавайтеся на цей обман! Ви ніколи не повинні відкривати файл, вкладений у повідомлення електронної пошти чи миттєве повідомлення, якщо тільки ви не впізнали відправника або очікуєте цей файл. Для того, щоб прочитати більше статей, які допоможуть уникнути вірусів та «хробаків», відвідайте сторінку Допоможіть уникнути вірусів. Для ознайомлення з підказками про більш безпечний обмін миттєвими повідомленнями прочитайте Підказки з безпеки та конфіденційності обміну миттєвими повідомленнями.

3. Допоможіть у боротьбі зі спамом та онлайновим шахрайством

Якщо ви боретеся з вірусами та «хробаків», ви також можете дізнатися, як допомогти у боротьбі зі спамом та онлайновим шахрайством. Для того, щоб дізнатися як ви можете проводити більше часу, займаючись шкільними завданнями та розвагами, і менше часу, видаляючи спам, прочитайте Як уникнути отримання спаму електронною поштою и Що треба і чого не треба робити зі спапом в електронній пошті.

Phishing (фішинг) — це ще одна з загроз конфіденційності, яка може призвести до викрадення номерів кредитних карток, паролів, інформації про банківські рахунки та іншої особистої інформації. Для того, щоб дізнатися, як можна захистити свою персональну інформацію від викрадення, прочитайте Як уникнути викрадення конфіденційної інформації за допомогою фішинга.

4. Дізнайтеся, як захистити себе від шпигунських програм

Чи вискакують на вашому Web-броузері саморозкривні вікна? Чи є на вашому комп'ютері панелі інструментів, які ви, наскільки ви пам'ятаєте, не завантажували? Ви можете бути жертвою шпигунських програм. Шпигунські програми — це такі програми, які збирають персональну інформацію у вас, не повідомляючи вас про те, що вони роблять і не запитуючи вашого дозволу. Ви могли отримати шпигунські програми, якщо робили завантаження: музику або програми для спільного доступу до файлів, безкоштовні ігри з сайтів, яким ви не довіряєте, або інші програми з підозрілого Web-сайту. Щоб дізнатися про деякі попереджуючі знаки шпигунських програм, уникнути зараження вашого комп'ютера шпигунськими програмами або видалити їх з вашого комп'ютера, якщо він вже заражений, прочитайте для початку Що таке шпигунські програми?
5. Будьте обачливими, працюючи з бездротовою мережею

Більшість студентських містечок має бездротові мережі. Це означає, що ви можете шукати інформацію у Web у бібліотеці, кафе або кабінеті для занять. Можливо, ви вже використовували бездротові мережі вдома, в аеропортах, кав'ярнях або навіть публічних парках. Ці мережі є зручними, але вони пов'язані із ризиками безпеки. Якщо ви встановлюєте власну бездротову мережу вдома або у своїй кімнаті в студентському гуртожитку, прочитайте статтю Захистіть свою домашню мережу та зверніть особливу увагу на розділ, присвячений безпеці бездротових мереж. Також прочитайте статтю Використовуйте публічні бездротові мережі більш безпечно, щоб отримати 3 додаткові підказки з безпеки використання WiFi.

6. Захистіть свій комп'ютер паролем і заблокуйте його

Паролі є першою лінією оборони у захисті вашого комп'ютера від зловмисників, жартівників або необачливого сусіда по кімнаті. Якщо ви не використовуєте пароль для входу до вашого комп'ютера, будь-хто може отримати до нього доступ і розблокувати. Використовуйте наші підказки для кращого створення паролів і перевіряйте, що ви заблокували комп'ютер, коли ви його не використовуєте. (Для того, щоб заблокувати комп'ютер Windows, натисніть клавішу з логотипом Windows + L. Виконуйте інструкції, які з'являться на екрані, щоб розблокувати комп'ютер, коли ви будете готові працювати з ним знову).

7. Робіть резервні копії своєї роботи (а також  розваг)

Образ студентів, які гублять свої курсові роботи, тому що вони забули зробити резервну копію, вже майже став кліше. Але все ще багато хто з нас не має часу на те, щоб зробити резервні копії. Якщо ви використовуєте Windows XP, ви можете скористатися програмою резервного копіювання, яка зробить все за вас. Для того, щоб дізнатися як, прочитайте Windows XP — як легко зробити резервну копію.

Щоб дізнатися більше про те, як вибирати файли для резервного копіювання й знайти місце для їхнього зберігання, прочитайте статтю Основи резервного копіювання: як розпочати.
http://www.microsoft.com/ukraine/athome/security/children/backtoschool.mspx
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Далі проводимо детальний перегляд сайту «Країна онляндії».

On-ляндія — новий ресурс з безпеки дітей в Інтернеті
On-ляндія — це казкова країна, де діти почувають себе захищеними.

Вони знають, як правильно користуватися перевагами Інтернету.

On-ляндія — це інтерактивний курс з інтернет-безпеки — спільна ініціатива програми Microsoft «Партнерство в навчанні», соціально відповідальних комерційних структур, неурядових організацій, за підтримкою громадського-соціальних діячів. 
Підводячи підсумки уроку використовуємо тренінгові вправи з вищевказаного сайту, даючи змогу колективно та по одинці робити висновки тих чи інших запропонованих варіантів ситуацій. www.onlandia.org.ua
Основи безпеки в Інтернеті для дітей 7 — 10 років

У цьому розділі діти та молодь можуть ознайомитися з питаннями інформаційної безпеки, причитавши історії-комікси. На додаток до відомостей про інформаційну безпеку ці історії містять завдання та теми для розгляду.

Учні можуть ознайомитися з історіями самостійно, у маленьких групах, або під керівництвом вчителя. Історії призначено для різних вікових груп, але їх можна використовувати також залежно від рівня навичок учнів.
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Безмежний ліс — історія про дев'ятирічного Миколку, який вчиться користуватися комп'ютером та електронною поштою. Читачі дізнаються про те, що таке Інтернет і що в ньому можна робити. Крім того, в історії розповідається про те, що в Інтернеті є речі, від яких слід захиститися.

Нові друзі Ганнусі — це продовження історії «Безмежний ліс». Головною героїнею є двоюрідна сестра Миколки, Ганнуся. В історії йдеться про публічний характер Інтернету, етикет в Інтернеті, публікацію зображень та авторські права.

Основи безпеки в Інтернеті для дітей 11 — 14 років

У цьому розділі діти та молодь можуть ознайомитися з питаннями інформаційної безпеки, причитавши історії-комікси. На додаток до відомостей про інформаційну безпеку ці історії містять завдання та теми для розгляду.

Учні можуть ознайомитися з історіями самостійно, у маленьких групах, або під керівництвом вчителя. Історії призначено для різних вікових груп, але їх можна використовувати також залежно від рівня навичок учнів.

[image: image9.wmf]Римська група — розпочинається з того, що Ема, яка єчленом шкільного театрального гуртка, отримує сценарій він невідомого друга з чату. В історії порушуються питання авторських прав, захисту комп'ютера та значення паролів.
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Плутанина та інциденти — цей розділ містить короткі оповідання, в яких йдеться про достовірність інформації в Інтернеті, відповідальність, пов'язану з публікацією фотографій та текстів, а також про зустрічі з людьми в Інтернеті та про однорангові (P2P) мережі в Інтернеті.
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Пошуки втікача — історія для дітей 11–14 років Анімаційна історія про те, як Михайло і його кіт призвичаїлися до нового дому та нової школи. Тема цієї історії — як познайомитися з друзями та як уникнути можливого залякування як у школі так і в мережі Інтернет. У програму входять вправи та контрольні завдання.

В кінці можна пройти контрольні запитання запропоновані на цьому ж сайті у відповідності до вікової категорії. www.onlandia.org.ua
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Для спогаду роздаюься «Абетки»
Перегляд рекламного відео-ролика з сайту http://andronatiy.at.ua/news/bezpeka_ditej_v_interneti/2009-10-18-10[image: image1.png]
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